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ABSTRAKT

Dita dités avancimi i teknologjisé dhe pérdorimi i internetit ka kufizuar privatésiné toné.
Ndarja e shumé informatave né internet éshté béré e pashmangshme dhe né masé te madhe heq
barrierat mes asaj se ¢cka duhet té jeté private dhe ¢ka publike. Pikérisht pér kété arsye kjo
tematiké do té jeté si njé lloj thirrjeje dhe pérkujtimi i gjendjes aktuale té privatésisé né
internet, si dhe rreziget gé mund té vijné pér shkak té késaj gjendjeje.Si rezultat i internetit té
dhénat tona private nuk jané mé private. Ironikisht pérdoruesit vazhdojné té japin té dhénat e
tyre personale kudo gé ju kérkohen gjé gé éshté mjafté shgetésuese.Privatésia né internet éshté

njé e drejté themelore e njeriut.

Pra né kété kohé kur sfida e shumicés sé njerézve éshté té fitojné sa mé shumé para dhe té
arrijné majat mé té larta té suksesit, ka te atillé gé kété e béjné me pandershméri té ploté. Jané
té shumté ata té cilét marrin pa té drejté identitetin online té té tjeréve dhe gé manipulojné me

té dhénat e tyre.

Kjo temé éshté e réndésishme pér shumé arsye. Fillimisht, t& kuptuarit e réndésisé sé
privatésisé né internet dhe krimeve kibernetike dhe ndérlidhjen mes tyre , pastaj té kuptuarit e
nivelit té saj dhe se sa ekziston njé gjé e tillé jané pikat kyce gé do trajtohen né kété temé. Kjo
do té na ndihmojé gé né té ardhmen té dijmé si té ruajmé privatésiné toné né internet dhe si té

mbrohemi nga krimet kibernetike dhe se ¢faré duhet té béjmé pér kété.

Qéllimi i kétij punimi éshté té hulumtojmé lidhur me siguriné dhe privatésiné e té dhénave
tona pér siguriné kibernetike, se sa ruhet privatésia joné se sa ne duhet té kemi kujdes me té
dhénat tona, se si duhet t’i mbrojmé té dhénat tona personale né internet, se a mbrohen té
dhénat tona personale me ligje né vendin toné e shumé aspekte té tjera gé tregojné réndésiné

e privatésisé.
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1 HYRJA

Sot, interneti éshté mé i madh se ¢ka dikush parashikoi se do té béhej ndonjéheré. Qé herét
interneti i té 90-tave ka pasur njé ndikim né shoqéri né pérgjithési dne mé e réndésishmja né
biznese. Ajo gé ishte dikur njé ményré e thjeshté e shkémbimit té informacionit é&shté béré né
njéfaré ményre, njé databazé gé pérmban njé pasuri shumé té ndryshme té informacionit. Ka
blogje, fage té rrjeteve sociale, forume diskutimi dhe njé séré fagesh e blerjeve online.
Organizatat e korporatave pérdorin internetin né njé shuméllojshméri t€ ményrave pér té
promovuar biznesin e tyre dhe individét pérdorin faget e rrjeteve sociale dhe bloget pér té
praktikuar né ményré té dukshme jetén e tyre.

Privatésia pércaktohet si e drejté pér t'u cliruar nga mbikéqgyrja dhe pér té pércaktuar nése kur
dhe pér té cilin duhet zbuluar informacioni personal apo organizativ i tij. Kompani té tilla si
Facebook kané politika té privatésisé dhe mund té mbrojné té dhénat tuaja private nga
ndérhyrés té jashtém, por ¢faré po béjné ata me informacionin tuaj dhe me ké po e ndajné? Né
té njéjtén ményré, korporatat e médha mund té kené rrjete té sigurta pér t'u mbrojtur nga
hakerét dhe kriminelét e tjeré né internet, por ¢faré po béjné ata me informacionin tuaj dhe me
ké po e ndajné?

Fusha problematike gé drejton hulumtimin pér kété tezé éshté madhésia né té cilén informatat
personale momentalisht ndahen né internet dhe siguria ose mungesa e saj.

Krimi kibernetik éshté tani njé nga sfidat mé té médha ligjore. Q& nga viti 2000 deri né vitin
2014 interneti &shté zgjeruar me njé normé mesatare prej 741.0% né nivel global dhe aktu-
alisht rreth 3 miliardé njeréz jané online. Hapésira kibernetike sot éshté njé nga sfidat mé té
médha ligjore e cila ka nxitur njé formé tjetér té krimit, duke krijuar njé mjedis pér metodat e

reja té krimit. Tani pothuajse té gjitha krimet mund té kryhen me pérdorimin e kompjuteréve.



2 SHQYRTIMI | LITERATURES

2.1 Privatésia né internet

Shqgyrtimi i literaturés ofroi disa pérkufizime interesante pér termin ‘privatési’. Né njé nga
pérkufizimet e tij mé té vjetra, g € pérshkruan privatésing si 'té drejtén pér t'u larguar'. Ndérsa

kjo éshté njé pérkufizim i thjeshté i privatésisé. (Warren dhe Brandeis, 1890) .

Njé pérkufizim mé té hollésishém duke véné né dukje se privatésia ishte njé formé e
kontrollit individual mbi zbulimin dhe pérdorimet pasuese té informacionit personal té dikujt.
Privatésia e internetit éshté niveli i privatésisé dhe sigurisé sé té dhénave personale té
publikuara népérmjet internetit. Eshté njé term i gjeré qé i referohet njé séré faktorésh,
teknikash dhe teknologjish té pérdorura pér té mbrojtur té dhéna té ndjeshme dhe private,
komunikime dhe preferenca.

Privatésia dhe anonimiteti i internetit jané shumé té réndésishme pér pérdoruesit, vecanérisht
pasi e-commerce vazhdon té fitojé térhegje. Shkeljet e privatésisé dhe rreziget e kércénimit
jané konsiderata standarde pér ¢do fage interneti né zhvillim. (Westin,1967)

Privatésia e internetit gjithashtu njihet si privatésia né internet.

Privatésia e internetit éshté shkak pér shgetésim pér ¢cdo pérdorues gé planifikon té béjé njé
blerje né internet, té vizitojé njé fage té rrjeteve sociale, té marré pjesé né lojéra online ose té
ndjeké forume. Nése njé fjalékalim kompromentohet dhe zbulohet, identiteti i viktimés mund
té pérdoret ose té vjedhet me mashtrim. (Assets.mozilla.net, 2018)

Privatésia né internet, éshté e drejté themelore e njeriut. Ajo i referohet privatésisé personale
gé njerézit kané té drejté ta kené kur ofrojné, shfagin ose ruajné informacione rreth vetes né
internet

Privatésia né internet po béhet njé shqgetésim né rritje pér kéto dité pér njerézit e té gjitha mo-
shave. Kompanité ndjekin sjelljen tuaj népér faget e internetit pér t'ju shérbyer reklama shumé
relevante. Qeverité monitorojné cdo lévizje gé béni pér té parashikuar sjelljen tuaj dhe pér té
kontrolluar mé miré. Dhe kriminelét kibernetiké vjedhin té dhénat tuaja pér géllimet e tyre té

poshtéral



Intimiteti i internetit, gjithashtu i referuar si privatésia né internet, éshté néngrup i privatésisé
sé té dhénave dhe njé e drejté themelore e njeriut. Né thelb, ajo i referohet privatésisé
personale gé ju keni té drejté kur shfagni, ruani ose jepni informacion né lidhje me veten tuaj
né internet.

Kjo mund té pérfshijé informacionin personal identifikues (PII), si dhe informacione gé nuk
identifikojné personalisht, té tilla si sjellja juaj né njé fage interneti. Pa fshehtésiné e
Internetit, té gjitha aktivitetet tuaja i nénshtrohen mbledhjes dhe analizés nga palét e
interesuara (Shahid and Shahid, 2018).

Po ashtu pérséritin studimin e njété té vitit 2002 me géllim té hulumtimit nése gjaté késaj
periudhe kohore ka ndryshuar digka né lidhje me privatésiné e pérdoruesve té internetit,
mirépo rezultatet tregojné gé shgetésimet e tyre mbesin té njéjta dhe vetém sa jané rritur, dhe
ironikisht pérdoruesit vazhdojné té japin té dhénat e tyre personale kudo gé ju kérkohen.
(Anton dhe Earp, 2010)

Si shumé hulumtime té tjera rreth privatésisé, u hulumtuan perceptimet e rrezikut né lidhje me
pazaret online dhe vuri né dukje se shgetésimi mé i madh né mesin e pérdoruesve ishte me té
vérteté privatésia e tyre.(Miyazaki & Fernandez,2001)

Po ashtu shpjegohet se privatésia individuale éshté kryesisht njé térési dhe se né botén online,
njerézit, organizatat dhe geverité dégjojné jo vetém até qé éshté publike, por edhe até gé duhet
té mbetet private. U theksua se pér té trajtuar céshtjet gé kané té béjné me privatésiné
individuale, do té duhej njé gasje multidisiplinare qé bashkon njohurité nga shkencat
shogérore dhe shkencat humane me shkenca kompjuterike. (Almeida, 2012)

Dy autror e definojné si “paradoksi 1 privatésisé€”. Pra, pavarésisht faktit g€ jané t& brengosur
pér t€ dhénat e tyre prap€ nuk ndérmarrin asgjé pér t’1 mbrojtur ato.

Njerézit pérdorin mediat sociale pér ndérveprime té réndésishme sociale si mbajtja e
kontakteve me miqté dhe familjen dhe kthimin e kontakteve me miqté e vjetér. Vecanérisht
adoleshentét raportojné se mediat sociale jané té réndésishme pér miqésité e tyre dhe,
ndonjéheré, pér lidhjet e tyre romantike. (Barnes, 2006 dhe Norberg, 2007)

Pérvec késaj,studimet dokumentojné se mediat sociale luajné njé rol né ményrén se si njerézit
marrin pjesé né aktivitete gytetare dhe politike, nisjen dhe mbajtjen e protestave, marrjen dhe

shpérndarjen e informacionit shéndetésor, mbledhjen e informacionit shkenécor, angazhimin



né ¢éshtjet familjare, kryerjen e aktiviteteve té punés dhe marrjen e lajmeve. Autorét Barnes (
Pérderisa ka déshmi se mediat sociale punojné né disa ményra té réndésishme pér njerézit,
studimet e Qendrés Kérkimore Pew kané treguar se njerézit jané té shqetésuar pér gjithé
informacionin personal gé mblidhet dhe ndahet dhe siguriné e té dhénave té tyre.

Né pérgjithési, njé sondazh i vitit 2014 zbuloi se 91% e amerikanéve "pajtohen™ ose "pajtohen
plotésisht” se njerézit kané humbur kontrollin informacioneve personale se si grumbullohen
dhe pérdoren nga té gjitha llojet e entiteteve. Rreth 80% e pérdoruesve té mediave sociale
thané se ishin té shgetésuar pér reklamuesit dhe bizneset gé u gasen té dhénave gé ata ndajné
né platformat e mediave sociale dhe 64% thané se geveria duhet té béjé mé shumé pér té
rregulluar reklamuesit. Njé tjetér sondazh i vitit té kaluar zbuloi se vetém 9% e pérdoruesve té
mediave sociale ishin "shumé té sigurt” gé kompanité e mediave sociale do t'i mbronin té
dhénat e tyre. Rreth gjysma e pérdoruesve nuk ishin fare ose nuk ishin shumé té sigurté se té
dhénat e tyre ishin né duar té sigurta.

Pér mé tepér, njerézit e kané véshtiré ta kuptojné natyrén dhe shtrirjen e té dhénave té
mbledhura mbi ta. Vetém 9% besojné se kané "shumé kontroll" mbi informacionin qé
mblidhet rreth tyre, edhe pse shumica dérrmuese (74%) thoné se éshté shumé e réndésishme
pérta gé ta kené né kontroll se kush mund té marr informacione rreth tyre. Gjashté né dhjeté
amerikané (61%) kané théné se do té donin té bénin mé shumé pér té mbrojtur privatésiné e
tyre. Pérvec késaj, dy té tretat kané théné se ligjet aktuale nuk jané mjaft té mira pér mbrojtjen
e privatésisé sé njerézve, dhe 64% mbéshtesin mé shumé rregullimin e reklamuesve (Rainie,
2018).



Figure 1:Privatésia né internet

(Shahid and Shahid, 2018)

2.2 Shqetésim pér privatésingé

Jané béré shumé studime duke shqyrtuar shgetésimet e njerézve né lidhje me privatésiné né
internet, vecanérisht né lidhje me informacionin personal. Pér shembull, njé hulumtim zbuloi
se konsumatorét né internet jané té shqgetésuar nése ofruesit e internetit i shesin té dhénat e
tyre personale paléve té treta pa pélgimin apo njohuriné e tyre. Mbi 80 pér qgind e
konsumatoréve thjesht nuk déshironin gé informacioni i tyre té ribotohej né biznese té tjera
(Hoffman et.al, 1999).

Né ményré té ngjashme, né vitin 2002, njé sondazh Interactive zbuloi se shumica e
konsumatoréve jané té shqgetésuar pér humbjen e kontrollit mbi mbledhjen e informacionit
personal dhe té pérdorura nga kompanité. Rreth 75 pérgind e té anketuarve ishin té shgetésuar
pér kércénimin e té dhénat e tyre personale bien né duart e paléve té treta (individé ose
kompani) (Harris, 2002).

Interesante, njé studim izbuloi se konsumatorét ishin té gatshém dhe té ndjeré té rehatshme
né sigurimin e informacionit né njé fage interneti, por vetém nése fagja ka dhéné njoftim pér
ményrén se si do té pérdoret informacioni i mbledhur para publikimit. (Westin, 1997)

Autorét sugjerojné se shumica e konsumatoréve nuk kané informacion té mjaftueshém pér té

marré vendime té ndjeshme ndaj privatésisé dhe madje edhe kur ata kané informacion, ata ka
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té ngjaré té injorojné shqetésimet afatgjata té privatésisé pér pérfitime afatshkurtra. (Acquisti
dhe Grosslags, 2005).

Po ashtu éshté kryer njé studim pér té pércaktuar nése besimi né pérdorimin e teknologjisé
kompjuterike né lidhje me katér komponentét e privatésisé sé informacionit. Té dy mé té
réndésishme pér kété hulumtimet jané pérdorimi i paautorizuar dytésor dhe gasja e pahijshme.
Gjetjet e Kkétij studimi mbéshtesin idené se pérdoruesit e internetit mund té largohen nése
kérkohet informacion i papérshtatshém dhe megjithése ata jané mé té shgetésuar pér aksesin e
paautorizuar dhe pérdorimin dytésor té informacionit personal, gjykimi i tyre pér aftésiné e
tyre pér té kontrolluar kompjuterin nuk éshté konsideraté. Kjo do té thoté se edhe pse
privatésia éshté njé ¢éshtje pér ne, ne nuk e kuptojmé se ne jemi me té vérteté nén kontrollin e
té dhénave gé ne i ndajmé dhe, nése dicka duket e miré tani, ne jemi ka mé shumé gjasa té
déshirojé té shijojé lévizjen e tanishme sesa té shqetésohet pér implikimet e ardhshme té
informacionit toné personal. (White et. al , 2008)

P&r mé tepér, njé studim i kryer zbuloi se shqgetésimet e privatésisé nuk luajtén drejtpérdrejté
njé rol kuptimploté né udhéhegjen e sjelljes sé informacionit té pérdoruesve. Ata zbuluan se
ndérveprimi mes njohurisé, shgetésimit dhe shpérblimit luajti njé rol té réndésishém né
pércaktimin sjellje informacioni. (Park et al, 2012)

Pra, ndérsa White et.al argumentojné se ne jemi né fakt né kontrollin e informacionit gé
ndajné, Park et. al nénkuptojné se kompanité mund té menaxhojné sjelljen e njerézve duke u
ofruar atyre njé formé shpérblimi dhe duke i béré ata mé té gatshém pér té ndaré informata
personale.

E argumentuan se intimiteti, si njé e drejté kushtetuese, éshté subjekt i ndryshimit té normave
si rezultat i ardhjes sé shogérisé sé informacionit. Duke marré parasysh té gjitha gjetjet e
mésipérme té hulumtimit, mund té argumentohet se praktika mé e miré pér té siguruar
kontrollin mbi informacionet personale té tyre éshté leximi i njoftimeve té privatésisé ose i
politikave té fageve té internetit dhe té mésuar rreth praktikave té informacionit té organiza-
tés. (Kleve & Mulder ,2008)

Studimet e béra pohuan se ky informacion mund té ndihmojé konsumatorin té vendosé nése
do té zbulojé ose jo informacione personale né fagen e internetit. Kjo gjithashtu mund té
zvogélojé rrezikun e shkémbimit té informacionit tek njé palé e treté. (Culnan & Milberg ,
1998)



Pér mé tepér, né njé studim té kohéve té fundit u konkludua se politikat e privatésisé duhet té
hartohen me kéndvéshtrimin e pérdoruesit.

Eshté e drejté té thuhet se shumica e politikave té privatésisé zakonisht kané interesat e
pérdoruesve né zemér thjesht duke siguruar gé té dhénat personale té mbeten té sigurta dhe
jashté fushés publike. pjesa tjetér e politikés éshté né té vérteté pér té mbéshtetur kompaniné
né vend té pérdoruesit. Né fakt, disa fage té rrjeteve sociale do t'ju lejojné té bashkoheni
vetém nése jeni dakord gé ata té ndajné sé paku disa nga té dhénat tuaja personale me palét e
treta, p.sh. Facebook. (Lin, 2012)

2.3 Céshtjet mé té zakonshme gé rrethojné privatésiné né internet né ditét e sotme

Tani gé ju e kuptoni se cfaré éshté privatésia e internetit dhe réndésia e saj, le té diskutojmé

céshtjet mé té zakonshme gé rrethojné privatésiné ténde né internet sot:

2.3.1 Ndjekja

Kur shfletoni internetin, mund té keni vérejtur ato reklama bezdiséshme gé vijné pas jush, ku
shkoni, gé bazohen né kérkimet tuaja mé té heréshme né internet ose né vizita né faget e in-
ternetit. E pra, kjo éshté pér shkak se lévizjet tuaja jané gjurmuar nga faget e internetit,
reklamuesit,

Profilimi i cookit dhe teknika té tjera pérdoren pér té gjurmuar aktivitetet e pérgjithshme né
internet dhe pér té krijuar njé profil té detajuar té shprehive tuaja té shfletimit. Disa njeréz
mund té mos kené mendje gé reklamat relevante t'u shérbejné atyre, por pér té tjerét kjo éshté

njé pushtim serioz i privatésisé.

2.3.2 Mbikégyrja

Disa geveri spiunojné qytetarét e tyre online pér té ndihmuar gjoja agjencité e zbatimit té
ligjit. Merrni, pér shembull, Aktin e Fugive Hetuese té Britanisé sé Madhe gé autorizon vézh-

gimin masiv dhe i lejon geverisé gé té mbikéqyré ligjérisht pérdorimin e internetit té



qytetaréve té saj.

Kompanive té internetit (ISP), telcos, si dhe ofruesit e tjeré té shérbimeve té komunikimit
kérkohet té mbajné té dhénat e konsumatoréve pér lidhje interneti pér njé vit, té cilat mund té
merren nga autoritetet geveritare dhe té pérdoren né hetime - edhe nése nuk jeni té lidhur me

to né né asnjé ményré!

2.3.3 Vjedhja

Mbi 17 milioné amerikané tronditése jané prekur nga vjedhjet e identitetit né vitin 2017, sipas
Javelin Strategy. Kriminelét kibernetiké pérdorin teknika malware, spyware dhe phishing pér
t'u futur né llogarité ose pajisjen tuaj online dhe vjedhin té dhénat tuaja personale pér t'u an-
gazhuar né aktivitete si vjedhjet e identitetit.

Viktimat natyrisht pérfundojné duke humbur shumicén ose té gjitha paraté e tyre té fituara,
vetém pér shkak se nuk kané pasur kujdes kur jané né lidhje me hapjen e bashkéngjitjeve,
mesazheve té menjéhershme ose emaileve nga burime té panjohura.. (Shahid and Shahid, 2018)

2.4 Sjelljet né internet gé ndikojné né privatésiné tuaj

Ju keni dégjuar heré pas here se privatésia dhe siguria né internet jané té réndésishme, por a
keni bere né té vérteté dicka né lidhje me t€? Shumica prej nesh e praktikojné higjienén e
kege té Internetit dhe as nuk e kuptojné até, prandaj mos harroni té shmangni bérjen e

méposhtme:

2.4.1 Pérdorimi i té njéjtave kredenciale pér llogarité e shuméfishta

Sigurisht, éshté e lehté t¢ mbani mend dhe té béni gjérat né internet kur pérdorni té njéjtat
kredenciale né llogarité tuaja. Por né gofté se njé kriminel kibernetik éshté né gjendje té fitojé

akses né llogarité tuaja , ata do té marrin mé shumé mundési edhe né ato té tjera.



2.4.2 Qéndrimi i regjistruar né uebfaqe

Mos kygja nga faget e internetit dhe duke pasur mundsin per ti mbajtur ne mend te dhenat
eshte me te vertet e papershtatshme.
Megjithate ajo gjithashtu I le llogrite dhe informatat personale te prekshme ndaj kudo ge e

perdor apo hakon ne paisjet e tuaja.

2.4.3 Pérdorimi i Shérbimeve pa Lexuar Termat dhe Kushtet e tyre

Asnjéheré mos kliko "agree™ derisa té kuptoni se ne ¢faré po e futni veten tuaj. Ju nuk do té
doni té jepni ligjérisht kompanive dhe ofruesve té shérbimeve gasje né té gjitha llojet e té

dhénave. Mé pas shitni kété informacion te ofertuesi mé i larté!

2.4.4 Hapja e bashkéngjitjeve té dyshimta ose shkarkimi i skedaréve keqdashés

Dubhet té jeni té kujdesshém kur hapni ndonje bashkéngjitjet apo shtese né email ose né me-
diat sociale, pasi ato mund té pérmbajné malware dhe viruse. Ngjashém, gjithmoné kur
shkarkoni skedaré nga burime té besuara, sepse mund té rezultojé né njé infeksion té vi-
rusit. (Shahid and Shahid, 2018)

2.5 Ményrat e thjeshta pér té mbrojtur privatésing tuaj

Ndérkohé gé mund té mendoni se informacioni juaj personal éshté personalisht, do té habiteni
sa shumé informata rreth jush pérfundojné né internet. Vetém béni njé kérkim pér veten né
Pipl, njé direktori pér kérkimin e njerézve, pér té paré detajet personale atje. (Shko, ne do té
presim.) Shanset jané kérkimi gé erdhi me emrin tuaj, profilet e mediave sociale dhe ndoshta
edhe emrat e prindérve tuaj, adresén dhe numrin e telefonit.
Pipl nuk éshté njé bazé e dhénash sekrete e hakeréve. Eshté vetém njé depo e té dhénave
publike né dispozicion né internet pér individé, té cilat bizneset dhe reklamuesit jané té etur
pér t€ marré né duart e tyre. Kjo éshté e drejté: ky lloj i grumbullimit té t¢ dhénave éshté
9



krejtésisht legjitim, dhe shumé prej tij éshté térhequr nga informacionet gé vendosni né
internet.

Nése jeni i shgetésuar pér vjedhjet e identitetit ose thjesht nuk i pélgeni ideja e njerézve té
tjeré gé ndjekin cdo lévizje, ka hapa qé mund té ndérmarrni pér té mbajtur té dhénat tuaja

private private. (Harper, 2018)

2.5.1 Fjalékalimi —mbron gjith¢cka

Ju nuk mund té mendoni se éshté e domosdoshme pér té mbrojtur me fjalékalimin
kompjuterin tuaj né shtépi, por té gjitha pajisjet tuaja digjitale duhet té jené té mbrojtura me
fjalékalim. Kjo pérfshin kompjuterat, tabletét, smartphone-et tuaja dhe ¢do pajisje té tjera me
té dhéna personale mbi to. Nése éshté e pasiguruar me njé fjalékalim, njé vegél e humbur ose
e vjedhur éshté njé burim informacioni personal pér kédo gé e ka, gjé qé mund té cojé né
vjedhje té identitetit dhe mé keq.

E njéjta késhillé shkon pér llogarité né internet. Megenése shumica e tyre kané nevojé pér njé
fjalékalim pér té ngritur, sfida éshté duke béré fjalékalime té forta. Pérdorni késhilla pér
fjalékalime té forta pér t'u siguruar gé juaji éshté i miré. Mos pérdorni té njéjtin fjalékalim pér
mé shumé se njé vend, sepse njé llogari e hackuar mund té rezultojé né komprometimin e té
gjitha llogarive tuaja. Pér t'ju ndihmuar t¢ mbani mend té gjitha kéto fjalékalime, pérdorni njé
menaxher fjalékalimi.

Aktivizo legalizimin me dy faktoré pér ¢cdo vend gé e mbéshtet até, gjé gé mbron llogariné
ténde edhe nése njé haker merr fjalékalimin ténd. Dhe ato pyetje té sigurisé té dizajnuara pér
t'ju ndihmuar té shénohni njé fjalékalim té humbur ose njé pérdorues té harruar? Ata nuk jané
shumé té sigurt, sepse disa prej tyre jané shumé té lehta pér hakerét gé té gjejné. Ne
rekomandojmé qé té béheni pérgjigje dhe ta mbani até informacion né menaxherin e
fjalékalimeve.

Ndryshoni fjalékalimet e paracaktuara pér ¢do gjé té lidhur me rrjetin tuaj né shtépi. Ruteri
juaj éshté pajisja mé e réndésishme pér t'u siguruar, sepse router juaj mund t'i japé njé hacker
gasje té ploté né rrjetin tuaj né shtépi. Mos harroni pajisje té tjera té lidhura si monitorét e

foshnjave. (Harper, 2018)
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2.5.2 Mbani kompjuteriné tuaj me antiviruse

Siguria dixhitale ka shumé té béjé me privatésiné digjitale. Nése kompjuteri juaj éshté i in-
fektuar nga njé virus ose malware, jo vetém qé hakerat mund té€ gérmojné té dhénat tuaja pér
té vjedhur identitetin tuaj, por mund té mbyllin skedarét tuaj dhe t& kérkojné njé shpérblim
pér t'i kthyer ato. Zgjidhja? Drejtoni njé program antivirus pér té paré pér viruset dhe mbani
pérditésimin e softuerit tjetér pér t& mbyllur vrimat e sigurisé. Kjo vlen jo vetém pér
kompjuterin tuaj, por edhe pér pajisjet tuaja té Iévizshme. (Harper, 2018)

Antivirus joné e preferuar éshté Kaspersky, e cila ofron mbrojtje pér pajisjet Windows, Apple
dhe Android. Ju mund té blini njé licencé pér tre pajisje ose t€ mbroheni me pajisje me vleré
té njé familje me njé licencé pér pesé pajisje .Nése déshironi té pérdorni njé aplikacion falas,
provoni Avast. Ajo nuk ka ag shumé karakteristika si Kaspersky, por éshté njé skaner i forté
antivirus, dhe ¢gmimi sigurisht qé éshté i drejté.

Sigurohuni gé sistemi juaj operativ té jeté i pérditésuar me patch-et mé té fundit té sigurisé.
Pér té béré mé té lehté kété proces, ne rekomandojmé té aktivizoni funksionin e pérditésimit
automatik.

Jasesi:

e Aktivizo pérditésimet automatike pér Windows.

e MacOS automatikisht kontrollon pérditésimet sipas parazgjedhjes, por ju mund té
kontrolloni manualisht me kéto udhézime.

e Android zakonisht ju njofton pér pérditésime, por do t'ju duhet t'i instaloni manualisht.
Udhézimet do té ndryshojné né varési té pajisjes suaj dhe versionit té Android gé po
aktivizoni; kontrolloni me prodhuesin e pajisjes tuaj pér detaje.

e i0OS do té ju bezdisni vazhdimisht pér pérditésime, késhtu gé nuk ka shanse t'i

humbisni ato. (Harper, 2018)
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2.5.3 Siguroni shfletuesin tuaj

Shfletuesi juaj éshté ményra se si bashkéveproni me botén dixhitale dhe nése nuk jeni té
kujdesshém, mund té lini njé gjurmé gjurmésh gjurmimi pas jush gjaté shfletimit. Nése jané
faget e internetit dhe marketers ndjekja ju ose njé hacker spiunuar né até gé ju jeni duke béré,
ka ményra pér té mbajtur zakonet tuaja té shfletimit privat.

Hapi i paré pér mbajtjen e reklamuesit nga shfletuesi juaj éshté caktivizimi i cookies té paléve
té treta. Reklamuesit pérdorin cookie-t pér té paré se ku keni gené dhe pérshtate reklamat gé
ju tregojné né ményré té pérshtatshme. Ja se si té bllokoni cookies né Chrome, Edge, Internet
Explorer, Firefox dhe Safari.

Pér té shkuar njé hap mé larg, mund té caktivizosh JavaScript. Kjo ndérpret njé tjetér
reklamues té zakonshém (ose hacker), por ju mund té béni disa fage interneti jofunksionale.
Nése déshironi té aktivizoni JavaScript, gjithsesi, si mund ta béni até né Chrome, Edge,
Internet Explorer, Firefox dhe Safari. A nuk duan té shgetésohen pér ndonjé nga kéto?
Provoni shfletuesin e shfletuesit "Privacy Badger" pér Chrome, Firefox dhe Opera, i cili
mbyll automatikisht shumé ndjekés té mundshém. HTTPS Everywhere é&shté njé tjetér
shfletues i miré i cili e detyron shfletuesin ténd té pérdoré fage té sigurta dhe té koduara kur té
jené né dispozicion, gjé gé ndihmon né mbajtjen e snoopéve nga té dhénat tuaja.

Modaliteti i shfletimit privat fshin cookies tuaj, historiné e shfletimit dhe skedarét e tjeré té
pérkohshém sa heré qé mbylini dritaren. Ja se si té pérdorésh regjimin privat té shfletimit né
Chrome, Edge, Internet Explorer, Firefox dhe Safari. Nése jeni serioz né lidhje me shfletimin
diskrete, megjithaté lexoni artikullin toné mbi shfletimin e internetit né ményré

anonime. (Harper, 2018)

2.5.4 Ndérroni motorét e kérkimit
Shumica e motoréve té kérkimit mbajné skedat né até gé kérkoni, né ményré gé té mund té

synojné reklamat né shijet tuaja. Nése nuk ju pélgen ideja e historisé sé kérkimit qé pérdoret

pér té shitur gjérat, DuckDuckGo éshté motor kérkimi pér ju. Site nuk ndjek ndonjé nga té
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dhénat tuaja personale, késhtu gé ju mund té kérkoni pa shikuar dikush mbi supe
tuaj. (Harper, 2018)

2.5.5 Keni kujdes se ¢faré ndani né mediat sociale

Mediat sociale mund té ndjehen si njé bisedé me miqgté tuaj mé té afért - pérvec se mund té

jeté njé bisedé e gjithé bota mund té shohé. Nése postoni mjaftueshém né mediat sociale,
informacioni mund te pérdoret pér té gjetur se ku jeni dhe ¢faré jeni duke béré. Linja e paré e

mbrojtjes éshté mbyllja e llogarive t€ mediave tuaja sociale. Ndani vetém me njerézit qé
déshironi té shihni informacionin gé po ndani, si miqté dhe familjen tuaj. N& Twitter, llogaria
jote éshté térésisht e hapur ose e mbyllur pér njerézit gé ju ftojné pér t'ju ndjekur; duke
ndryshuar até cilésim éshté aq e lehté sa duke klikuar njé kutizé. Facebook lejon kontroll mé
té madh se kush sheh até gé postoni. Lexoni udhézuesin toné né parametrat e privatésisé sé
Facebook pér té konfiguruar profilin tuaj.

A nuk doni té bllokohet llogaria juaj? Pastaj béhuni té zgjedhur pér até gé ndani. Kini kujdes
té vecanté me informacionin personal gé mund té pérdoret pér t'ju identifikuar ose pér té
gjetur vendndodhjen tuaj. Mos e plotésoni profilin tuaj té ploté né ményré gé té mos lejoni
identifikimin e lehté ose t'i jepni dikujt detaje té mjaftueshme personale pér té vjedhur
identitetin tuaj. Merrni parasysh uljen poshté té asaj gé ndani. A duhet me té vérteté té
kontrolloni né ¢do biznes gé vizitoni, duke e béré veten té lehté pér té gjetur? Ndoshta jo.
(Harper, 2018)

2.5.6 Pyesni pse té tjerét kané nevojé pér informacionin tuaj

Sa heré gé ju kérkohet té jepni informacion personal, qofté personalisht, né telefon ose né
internet, merrni né konsideraté nése keni nevojé té jepni até. Ndonjéheré informacioni si
adresa juaj e postés elektronike dhe Kodi ZIP pérdoret thjesht pér géllime marketingu; né até
rast, prisni gé kuti postare tuaja reale dhe virtuale té jené t&¢ mbushura me junk mail.

Pér té ruajtur privatésiné tuaj, mos jepni kurré mé shumé informacion se sa duhet. Kjo éshté

dyfish e vérteté pér informacionin e ndjeshém personal si numri juaj i sigurimit social - madje
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vetém Kkatér shifrat e fundit. Nése nuk éshté banka juaj, njé zyré krediti, njé kompani qé
déshiron té béjé njé kontroll sfondi mbi ju ose ndonjé subjekt tjetér gé duhet té raportojé né

IRS, shanset jané gé ata nuk kané nevojé pér té. (Harper, 2018)

2.5.7 Mos bjeré pre e mashtrimeve

Kujdes nga faget e internetit, thirrjet telefonike dhe emailet gé pérpigen té ndajné ju nga té
dhénat tuaja personale. Pérhershme po béhen mé té& miré né imitimin e bizneseve té ligjshme,
prandaj ruajini. Njé taktiké e zakonshme me té pérhershme éshté gé té presésh gé té heqésh
doré nga té dhénat personale duke paragitur pasoja té tmerrshme nése nuk e bén. Pér
shembull, njé scammer mund té ju tregojé se ju jeni duke u audituar nga IRS ose se
kompjuteri juaj ka njé virus té rrezikshém qgé ata mund té rregullojné nése dorézoni
informacionin tuaj personal.

Kéto taktika té presionit té larté mund t'ju spérkasin né dhénien e shumé detajeve personale,
por mos u mashtroni. Bizneset legjitime nuk béjné thirrje té kérkuara pér té& kérkuar numrin
tuaj té sigurimeve shogérore ose fjalékalimin e kompjuterit. Nése keni marré njé telefonaté
ose email si kjo, mendoni se mund té jeté legjitim, bashké

ntact biznesin gé pretendon té jeté nga. Mos pérdorni lidhjen ose numrin e telefonit té
siguruar nga kushdo gé ju ka kontaktuar; né vend té késaj, kontaktoni direkt me kompaniné
duke pérdorur informacionin e kontaktit gé personalisht kérkoni né fagen e internetit té
kompanisé. Nése c¢éshtja éshté e ligjshme, kompania do ta konfirmojé kété dhe do t'ju
ndihmojé té zgjidhni problemin, duke siguruar gé té dhénat tuaja personale té jené té

sigurta. (Harper, 2018)

2.5.8 Pérdorni vetém softuerin gé ju i besoni

Nése jeni duke instaluar softuer té ri né telefonin tuaj ose né kompjuterin tuaj, sigurohuni gé
jeni duke e marré até nga njé burim gé ju besoni. Softueri me pamje legjitime nganjéheré
mund té jeté njé mashtrim i ploté, si skandali mbi aplikacionin fotografik Meitu, i cili mbledh

njé séré té dhénash mbi pérdoruesit e tij. Sigurohuni gé ¢do gjé qé shkarkoni vjen nga njé
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zhvillues i besuar dhe njé burim i besueshém. Nése nuk e dini se nga vjen programi juaj, nuk
e dini se cfaré po bén vértet - dhe kjo do té thoté gé nuk ka té dhéna se ku po shkon

informacioni yt. (Harper, 2018)

2.5.9 Pérdorni vetém lidhjet e sigurta Wi-Fi

Sigurisht, éshté e pérshtatshme té pérdorni shérbimin falas Wi-Fi né Starbucks tuaj lokal, por
nuk ka théné se kush po e sheh kété trafik interneti. Nése pérdorni Wi-Fi publik, mos e
pérdorni pér té transmetuar informacion privat. Shfletimi i fages suaj té preferuar éshté e
miré, por merrni masa shtesé té sigurisé nése jeni duke hyré né njé llogari. Pérdorni njé
shérbim VPN pér té enkriptuar té gjitha té dhénat gé dérgoni. Ka shumé shérbime gé mund ta
béjné kété, pérfshiré NordVPN (lidhje shogéruese) dhe VPN me buffer. Shérbimet e VPN
paguajné njé tarifé pér t'u pérdorur, qé nga dita kalon né mbrojtjen gjaté gjithé vitit. (Harper,
2018)

2.6 Virtual private network VPN

Njé VPN ose Rrjet privat privat ju lejon té krijoni njé lidhje té sigurt né njé rrjet tjetér né
internet. VPN-té mund té pérdoren pér té hyré né faget e internetit té kufizuara nga rajoni,
mbrojné aktivitetin tuaj té shfletimit nga syté e cmuar né Wi-Fi publik dhe mé shumé. Kéto
dité VPN-té jané shumé té njohura, por jo pér arsyet gé u krijuan fillimisht. Ata fillimisht
ishin vetém njé ményré pér té lidhur rrjetet e biznesit sé bashku né ményré té sigurté né
internet ose t'ju lejojné té hyni né njé rrjet biznesi nga shtépia.

VPN-té né thelb pércjellin té gjithé trafikun e rrjetit tuaj né rrjet, ku pérfitojné té gjitha - si
gasja né burimet e rrjetit lokal né distancé dhe anashkalimi i censurés sé internetit. Shumica e

sistemeve operative kané mbéshtetje té integruar VPN. (How-To Geek, 2018)
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Figure 2:Virtual Private Network

("How to Choose a Good VPN", 2019)

2.6.1 Cfaré éshté VPN dhe si mé ndihmon?

Né terma shumé té thjeshté, njé VPN lidh kompjuterin, smartphoneun ose tabletin tuaj né njé

kompjuter tjetér (i quajtur njé server) diku né internet dhe ju lejon té shfletoni internetin duke

pérdorur lidhjen e internetit t¢ kompjuterit. Pra, nése ai server éshté né njé vend tjetér, do té

duket sikur po vjen nga ai vend dhe mund té hyni né gjéra gé normalisht nuk mund té keni.

Pra, si e ndihmon kjo? Pyetje e miré! Ju mund té pérdorni njé VPN pér:

>

Y V VYV VYV

Hegja e kufizimeve gjeografike né faget e internetit ose audio dhe video streaming.
Shikoni streaming media si Netflix dhe Hulu.

Mbroni veten nga snooping né pikat e nxehta Wi-Fi té pasigurta.

Shtoni té paktén disa anonime online duke fshehur vendndodhjen tuaj té vérteté.

Mbroni veten nga té genit i regjistruar kur jeni duke kércyer.

Shumica dérrmuese e njerézve kéto dité po pérdorin VPN pér pérhapjen ose anashkalimin e

kufizimeve gjeografike pér té paré pérmbajtjen né njé vend tjetér. Ata jané ende shumé té

dobishme pér té mbrojtur veten gjaté punés né njé dygan kafeje, por kjo nuk éshté pérdorimi
kryesor. (How-To Geek, 2018)
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2.6.2 Si mund té merrni njé VPN dhe cilén duhet té zgjedhni?

Né varési té nevojave tuaja, mund té pérdorésh njé VPN nga vendi i punés, té krijosh njé
server VPN ose ndonjéheré té mbash njé nga shtépité e tua - por realisht shumica dérrmuese e
njerézve po kérkojné digka pér t'i mbrojtur ato, shikoni disa media né internet gé ata nuk
mund té duken té kené gasje nga vendi i tyre. Gjéja mé e lehté pér té béré éshté thjesht kreu
né njé nga kéto vende, regjistrohuni dhe shkarkoni klientin VPN pér Windows PC, Mac,

Android, iPhone ose iPad. Eshté aq e lehtg.

» ExpressVPN - Ky server VPN ka kombinimin mé té miré té serveréve me lehtési
pérdorimi, me té vérteté té shpejté dhe mbéshtet mediat dhe transmetimet rrjedhése, té
gjitha pér njé cmim té liré.

» Tunnelbear - Kjo VPN éshté me té vérteté e lehté pér t'u pérdorur, éshté e madhe pér
pérdorim né kafeneté, dhe ka njé nivel té kufizuar. Kjo nuk éshté e miré pér torrenting
ose streaming media .

» StrongVPN - jo aq e lehté sa té pérdoret si té tjerat, por mund t'i pérdorni ato pér

mediat gé transmetojné dhe transmetojné. (How-To Geek, 2018)

2.6.3 Si funksionon njé VPN?

Kur lidhni kompjuterin (ose njé pajisje tjetér, si njé smartphone ose tableté) né njé VPN,
kompjuteri vepron sikur té jeté né té njéjtin rrjet lokal si VPN. I gjithé trafiku i rrjetit ténd
éshté dérguar né njé lidhje té sigurt me VPN. Pér shkak se kompjuteri yt sillet sikur éshté né
rrjet, kjo ju lejon té siguroni gasje né burimet e rrjetit lokal edhe kur jeni né anén tjetér té
botés. Ju gjithashtu do té jeni né gjendje té pérdorni internetin sikur té ishit té pranishém né
vendndodhjen e VPN-sé, e cila ka disa pérfitime nése po pérdorni Wi-Fi publik ose déshironi
té pérdorni faget e internetit té bllokuara.

Kur shfletoni uebin gjaté lidhjes me njé VPN, kompjuteri juaj kontakton fagen e internetit
pérmes lidhjes sé VPN té koduar. VPN dérgon kérkesén pér ju dhe dérgon pérgjigjen nga

fagja e internetit pérséri pérmes lidhjes sé sigurt. Nése jeni duke pérdorur njé VPN me bazé
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né SHBA pér té hyré né Netflix, Netflix do ta shohé lidhjen tuaj si té ardhur nga brenda
SHBA. (How-To Geek, 2018)

2.6.4 Shembuj té tjeré per pérdorimin e VPN-sé

VPN-té jané njé mjet mjaft i thjeshté, por ato mund té pérdoren pér té béré njé

shuméllojshméri té gjeré té gjérave:

X/
°e

Qasja né njé rrjet biznesi gjaté udhétimit: VPN-té pérdoren shpesh nga udhétarét e
biznesit pér té hyré né rrjetin e biznesit té tyre, duke pérfshiré té gjitha burimet e rrjetit
lokal, ndérsa né rrugé. Burimet lokale nuk duhet té ekspozohen direkt né internet, gjé
qé rrit siguriné

Qasja né rrjetin tuaj né shtépi gjaté udhétimit: Ju gjithashtu mund té krijoni VPN tuaj
pér té hyré né rrjetin tuaj gjaté udhétimit. Kjo do t'ju lejojé té hyni né njé Desktop
Remote té Windows né Internet, té€ pérdorni aksione té skedaréve lokal dhe té luani
lojéra né Internet sikur té ishit né LAN té njéjté (rrjet lokal).

Fshih aktivitetin tuaj té shfletimit nga rrjeti juaj lokal dhe ISP: Nése po pérdorni njé
lidhje publike Wi-Fi, aktiviteti juaj né shfletim né faget e internetit jo-HTTPS éshté i
dukshém pér té gjithé ata gé jané né gjendje té miré, nése ata diné té shikojné. Nése
déshironi té fshehni aktivitetin tuaj té shfletimit pér njé pak mé shumé privatési, mund
té lidheni me njé VPN. Rrjeti lokal do té shohé vetém njé lidhje VPN té vetme dhe té
sigurt. | gjithé trafiku tjetér do té udhétojé gjaté lidhjes VPN. Ndérsa kjo mund té
pérdoret pér té anashkaluar monitorimin e lidhjeve nga ofruesi i shérbimit té Internetit,
mbani né mend se ofruesit e VPN mund té zgjedhin té identifikojné trafikun né skajet
e tyre.

Censura e anashkalimit té internetit: Shumé njeréz kinezé pérdorin VPN-té pér té
marré rreth Zjarrit t¢ Madh té Kinés dhe pér té fituar gasje né té gjithé Internetin.
(Megjithaté, Firewall i Madh duket se ka filluar t¢ ndérhyjé me VPN-té kohét e
fundit.)

Shkarkimi i skedaréve: Po, le té jemi té singerté - shumé njeréz pérdorin lidhje VPN

pér té shkarkuar skedaré népérmjet BitTorrent. Kjo né té vérteté mund té jeté e
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dobishme edhe nése jeni duke shkarkuar torrente krejtésisht ligjore - nése ISP-ja juaj
éshté duke shtypur BitTorrent dhe duke e béré até jashtézakonisht té ngadalté, ju
mund té pérdorni BitTorrent né njé VPN pér té marré shpejtési mé té larta. E njéjta gjé
vlen edhe pér llojet e tjera té trafikut gé ISP-ja juaj mund té ndérhyjé (nése nuk
ndérhyjné me trafikun VPN.) (How-To Geek, 2018)

2.6.5 Pérdorimi i njé VPN té Korporatés né Windows

Lidhja me njé VPN éshté mjaft e thjeshté. Né Windows, shtypni butonin e Windows, shkruani
VPN dhe klikoni né konfigurimin e lidhjes sé rrjetit privat virtual (VPN). (Nése pérdorni
Windows 8, duhet té klikoni né kategoriné Cilésimet pas kérkimit.) Pérdorni magjistarin pér
té futur adresén dhe identifikimin e kredencialeve té shérbimit VPN gé déshironi té pérdorni.
Ju pastaj mund té lidheni dhe shképuteni nga VPN-té duke pérdorur ikonén e rrjetit né
tabeléne sistemit - e njéjta gjé ku menaxhoni rrjetet Wi-Fi me té cilat jeni lidhur. (How-
ToGeek, 2018)

= X

) é Create a VPM connection

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: [Exampl&:Ccntczc.ccm or157.54.01 or 3ffe1234::1111]

Destination name: VPM Connection

[Tl Use a smart card

'i\“:;f' [] Allow other pecple to use this connection
This opticn allows anyone with access to this computer to use this connection.

[ Don't connect now; just set it up so I can connect later

Figure 3:Pérdorimi i njé VPN té Korporatés né Windows

(HowToGeek, 2018)
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2.7 Statistikat e thelluara té privatésisé né Internet

86% e njerézve qé pérdorin internetin né ményré aktive po ndérmarrin hapa aktivé pér té

pérmirésuar privatésiné e tyre né internet.

Shumica e njerézve akoma duan té mbeten anonim gjaté kohés gé jané né internet, por vetém
sot nuk éshté njé mundési. Ka shumé ményra, madje edhe njé histori skanimi né fshehtési ose
private mund té arrihet nga distanca. Gjithcka gé duhet éshté njé shkarkim pa dashje, njé
fjalékalim hakuar ose njé portofol i vjedhur pér njé person gé té humbasé identitetin e tyre.
Ndérsa bota béhet mé e lidhur, privatésia e internetit do té vazhdojé té rritet.

11% e njerézve gé jané vazhdimisht online kané pasur informacione personale té vjedhura né
internet. Kjo pérfshin numrat e kartés sé kreditit, informacionin e llogarisé bankare ose njé
numér personal identifikimi si patenté shoferi ose SSN.

1 né 4 pérdorues té rrjeteve sociale té regjistruar kishin postuar té dhéna personale té
ndjeshme pér veten né profilet e tyre.

12% e pérdoruesve té internetit thoné se i kané pasur njeréz gé i ngacmojné ata gjaté kohés qé
jané né internet ose kané pasur njeréz qé i ndjekin ato.

Pérgindja e njerézve gé thoné se kané humbur njé mundési pune ose njé shans pér té ndjekur
kolegjin pér shkak té€ mungesés sé privatésisé né internet: 1%.

6%. Kjo éshté pérgindja e njerézve qé pranojné se humbén paraté pér shkak té njé scam
online gé erdhi né rrugén e tyre.

1 né 5 njeréz gé pérdorin rregullisht internetin thoné se kané pasur rrjetet e tyre sociale ose
emailin e komprometuar nga hakerat ose dikush gé njihnin té paktén njé heré pa leje.

Mé shumé se gjysma e pérdoruesve té internetit [55%] po ndérmarrin hapa pér té shmangur
vézhgimin nga dikush ose dicka specifike.

84% e pérdoruesve té internetit amerikané thoné se nuk e diné se ku dhe si mund té sigurojné
informacionin gé gjendet né emailin e tyre.

41% e fémijéve té moshés 8-17 vjec gé kishin njé profil t¢ dukshém kishin profilin e tyre né
ményré qé té ishte e dukshme pér kédo.

17% e pérdoruesve té rritur thané se biseduan me njerézit né faget e rrjeteve sociale gqé nuk

dinin dhe 35% u foli njerézve gé ishin "miq té shokéve".
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68% besojné se ligjet e tanishme nuk jané mjaft t¢ mira pér mbrojtjen e té drejtave té
pérdoruesve té internetit.

Mé shumé se gjysma e té gjithé pérdoruesve té internetit thoné se éshté e pamundur té jeté
100% anonim online dhe ata ndoshta jané té sakta. Shumica e njerézve pérdorin emrin e tyre
ligjor pér njé llogari té rrjeteve sociale dhe rregullisht kané té njéjtat fjalékalime pér emailin e
tyre, llogarité e tyre bankare dhe llogarité e tjera né internet. Pasi dikush té keté njé
fjalékalim, ata kané gasje né gjithcka gé personi bén né internet. Megjithése personi mesatar
nuk do t'i nénshtrohet shumicés sé problemeve té privatésisé né internet, rreziku éshté
gjithmoné i pranishém dhe duhet té trajtohet né njé faré ményre ("29 Profound Internet
Privacy Statistics - BrandonGaille.com”, 2019)

2.7.1 Sa jemi té shqgetésuar rreth Internet Privacy?

3 nga 4 njeréz qé dérgojné email rregullisht jané té shgetésuar se informacioni i tyre personal
do té kompromentohet nga dikush tjetér pérvec palés sé synuar.

56%. Kjo éshté pérgindja e njerézve gé jané té shqetésuar né njé faré ményre me Google dhe
kompani té ngjashme qé pérdorin informacion né mesazhet private kundér tyre né njé faré
ményre. 68% e pérdoruesve té internetit besojné se ligjet e tanishme nuk jané mjaft té mira
pér mbrojtjen e té drejtave té pérdoruesve té internetit.

Mé shumé se gjysma e prindérve nuk i kané lexuar politikat e privatésisé né internet té fageve
gé fémijét e tyre po vizitojné rregullisht. Vetém 1 né 3 persona kané filluar té pérdorin
encryption, njé shfletues té sigurt, ose njé ofrues té sigurt email pér nevojat e tyre né internet.
15% e amerikanéve asnjéheré nuk kané kontrolluar rregullat e privatésisé pér rrjetet e tyre té
preferuar sociale. Edhe pse 88% e adoleshentéve kané pérjetuar ngacmime online 68% e
adoleshentéve thoné se njerézit né pérgjithési jané mirédashés me njéri-tjetrin né internet.
41% e adoleshentéve gé pérdorin mediat sociale kané pérjetuar té paktén njé rezultat negativ
si rezultat i pérdorimit té njé rrjeti social.

1 né 5 adoleshencé né SHBA ka ndaré numrin e tyre té vérteté personal té telefonit celular né

rrjetin e tyre té preferuar social.
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Ké&tu duhet té trajtohen dy ¢éshtje. E para éshté me mbingarkesé. Kur njerézit ndajné gjithcka
gé po béjné, atéheré modelet fillojné té vérehen. Té tjerét do té diné kur dikush éshté larg
shtépisé. Ata mund té jené né gjendje té pércaktojné se ku jeton dikush né bazé té fotografive
té njé shtépie. Fotot e brendshme i béjné njerézit té diné se ¢faré lloj sendesh ka dikush.
Cilésimet e intimitetit t& Internetit gé jané vendosur né publik ose global, e béjné até né
ményré qé té gjithé té kené gasje né kété informacion. Pastaj sé dyti, kur ky informacion
béhet publik, mund té abuzohet. Kjo éshté arsyeja pse privatésia né internet duhet té béhet
pérparési kryesore pér té gjithé ata gé jané né internet. ("29 Profound Internet Privacy
Statistics - BrandonGaille.com™, 2019)

2.8 Siguria Kibernetike

Siguria kibernetike éshté shumé e afért me siguriné tradicionale té informacionit, sipas defini-
cionit. | vetmi ndryshim éshté se siguria kibernetike fokusohet né hapésirén kibernetike né
vend gé té pérfshijé siguriné fizike. IT Governance Ltd pércakton siguriné kibernetike si
mbrojtje e rrjeteve, sistemeve dhe informacionit né hapésirén kibernetike. (IT Governance Ltd
2014).

Siguria kibernetike pérbéhet nga teknologji, procese dhe kontrolle qé jané té dizajnuara pér té
mbrojtur sistemet, rrjetet dhe té dhénat nga sulmet kibernetike. Siguria efektive né internet
zvogélon rrezikun e sulmeve kibernetike dhe mbron organizatat dhe individét nga shfrytézimi
I paautorizuar i sistemeve, rrjeteve dhe teknologjive.

Siguria e fugishme kibernetike pérfshin zbatimin e kontrolleve gé bazohen né tre shtylla:
njerézit, proceset dhe teknologjia. Kjo gasje e trefishté i ndihmon organizatat té mbrojné vet-
en nga sulmet shumé té organizuara dhe kércénimet e pérbashkéta té brendshme, sic¢ jané
shkeljet aksidentale dhe gabimet njerézore. (Itgovernance.co.uk, 2018)

Cyberspace, sipas Limneéll, Majewski dhe Salminen (2014, 29) do té thoté bota artificiale e
krijuar nga njerézit gé pérmban internetin, mediat sociale, rrjetet kompjuterike dhe sistemet
dhe madje edhe softuerin Smartphone. Lidhur me pérkufizimin e sigurisé kibernetike, Limnéll
et al. (2014, 30-31) gjithashtu theksojné se fjala "cyber" é&shté béré pér té pérfagésuar
mbrojtjen e informacionit edhe gjaté tranzitit dhe jo vetém njé term pér mbrojtjen e

informacionit té ruajtur si¢ ishte rasti me siguriné e informacionit. Ata gjithashtu e
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konsiderojné fjalén "cyber" pér té pérshkruar mé miré hapésirén kibernetike né botén e sotme
kur krahasohen me kushtet e tjera Limnéll et al.(2014, 30-31). Kjo lidhet me konfuzionin e
pérgjithshém mbi até se siguria kibernetike éshté né lidhje me termat e tjeré si siguria e
informacionit.

Siguria Kibernetike éshté njé tentim i vazhdueshém pér mbrojtjen e kétyre sistemeve té
lidhura né rrjeté dhe té gjitha informacioneve, nga pérdorimi i pa autorizuar apo pérdorimi i
démshém i tyre, improvizuar tek figura 2. Né njé nivel personal, ju duhet té mbroni identitetin
tuaj, té dhénat tuaja, si dhe pajisjet e juaja teknologjike. Né njé nivel korporatash, mbrojtja e
reputacionit, t&¢ dhénave dhe konsumatoréve té organizatés, éshté pérgjegjési e té gjithé
pjesémarrésve né até organizaté. Né nivel shteti, siguria nacionale, siguria e qytetaréve, si dhe

mirégenia e tyre jané né rrezik

2.8.1 Tri shtyllat e sigurisé kibernetike

Njerézit

Cdo punonjés duhet té jeté i vetédijshém pér rolin e tyre né parandalimin dhe reduktimin e
kércénimeve Kkibernetike, dhe personeli i specializuar teknik i sigurisé kibernetike duhet té
jeté plotésisht i azhurnuar me aftésité dhe kualifikimet e fundit pér té zbutur dhe pér t'iu
pérgjigjur sulmeve kibernetike.

Proceset

Proceset jané vendimtare né pércaktimin se si aktivitetet, rolet dhe dokumentacioni i organi-
zatés pérdoren pér té zbutur rreziget ndaj informacionit té organizatés. Kércénimet kiber-
netike ndryshojné shpejt, késhtu gé proceset duhet té rishikohen vazhdimisht pér t'u pérshtatur
me to.

Teknologjia

Duke identifikuar rreziget kibernetike me té cilat ballafagohet organizata juaj, atéheré mund
té filloni té shikoni se cilat kontrolle do té vendosni dhe ¢faré teknologjish do t'ju nevojitet pér
ta béré kété. Teknologjia mund té vendoset pér té parandaluar ose zvogéluar ndikimin e rre-
zigeve kibernetike, né varési té vlerésimit té rrezikut dhe asaj gé konsideron njé nivel té

pranueshém rreziku. (Itgovernance.co.uk, 2018)
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2.9 Pse éshté e réndésishme siguria kibernetike?

Shpenzimet e shkeljeve té té dhénave jané té larta:

Me Rregulloren e Pérgjithshme té Mbrojtjes sé té Dhénave té BE (GDPR) té BE-sé, organiza-
tat mund té ballafagohen me gjoba deri né 20 milioné euro ose 4% té garkullimit vjetor global
pér shkelje té caktuara. Ekzistojné edhe kostot jofinanciare, si¢ jané démtimi i reputacionit

dhe humbja e besimit té klientit. (Itgovernance.co.uk, 2018)

Sulmet kibernetike po béhen gjithnjé e mé té sofistikuara:
Sulmet kibernetike jané béré mé té sofistikuara me sulmuesit duke pérdorur njé shumeé-

Ilojshméri té taktikave gjithnjé né rritje pér té shfrytézuar dobésité, si¢ jané inxhinieri sociale,
malware dhe ransomware.

Siguria kibernetike éshté njé ¢éshtje kritike e bordit:

Rregulloret e reja dhe kérkesat e raportimit béjné gé mbikéqyrja e rrezikut té sigurisé kiber-
netike té jeté njé sfidé. Bordi do té vazhdojé té kérkojé garanci nga menaxhmenti se strategjité
e tyre té rrezikut né internet do té zvogélojné rrezikun e sulmeve dhe do té kufizojné ndikimet
financiare dhe operacionale.

Njé géndrim i fugishém pér siguriné kibernetike éshté njé mbrojtje kyge kundér déshtimeve
dhe gabimeve té lidhura me kibernetike dhe sulme kibernetike me géllim té keq, prandaj éshté
jetésore gé té keni masat e duhura té sigurisé kibernetike pér té mbrojtur organizatén tuaj. (It-

governance.co.uk, 2018)

2.10 Té dhénat tuaja

Cdo informacion rreth jush mund té konsiderohet si njé e dhéné e juaj(ang. Data). Ky infor-
macion personal mund té ju identifikoj juve né ményré unike si njé individ. Kéto té dhéna
pérfshijné fotografité dhe mesazhet gé ju i shkémbeni me familjen dhe shogériné tuaj online.
Té tjera informacione, si emri, numri identifikues, data dhe vendi i lindjes, apo mbiemri va-

jzE€ror i nénés suaj, jané té ditura nga ti, dhe mund té pérdoren pér identifikimin tuaj. Informa-
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ta tjera si mjekésore, arsimore, financiare apo informata punésimi, po ashtu mund té pérdoren

pér identifikimin tuaj online.

2.10.1 Ku ndodhen té dhénat e juaja?

Té gjitha kéto informata jané informata rreth jush. Ekzistojné ligje té ndryshme pér mbrojtjen
e privatésisé dhe té dhénave tuaja né vendin toné. Mirépo, a e dini se ku ndodhen té dhénat
tuaja? Kur ju jeni né Kkliniké, biseda gé ju béni me doktorin ruhet né té dhénat e juaja
mjekésore. Pér géllim té vértetésisé sé ¢cmimeve, kéto informata i jepen kompanisé sé sig-
urimit shéndetésor. Me kété rast, njé pjesé e té dhénave tuaja mjekésore rreth asaj vizite

mjekésore éshté po ashtu edhe te kompania e sigurimeve shéndetésore.
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Figure 4:Pérhapja e té dhénave

(Zuckerberg, 2013)

Kur ju shkémbeni fotografité tuaja online me shokét tuaj, a e dini se kush ka mundési té keté
kopje té kétyre fotografive? Kopje té kétyre fotografive jané né pajisjen tuaj. Po ashtu edhe
shokét tuaj mund té kené kopje té tyre pas shkarkimit té tyre né pajisjet e tyre. Nése foto-
grafité shpérndahen publikisht, njeréz té huaj mund gjithashtu té kené kopje té tyre. Ata mund
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té shkarkojné ato fotografi apo t€ marrin “screenshot” te atyre fotografive. Pér arsye se foto-
grafité jané shpérndaré né rrjeté, apo théné mé miré jané postuar online, ato po ashtu ruhen né
serveré té gjendur né pjesé té ndryshme té botés. Tanimé fotografité nuk gjenden vetém né

pajisjen tuaj té mencur.

2.11 Pajisja juaj e mengur

Pajisjet e juaja té mencura nuk béjné vetém ruajtjen e té dhénave tuaja. Tani kéto pajisje jané
béré portal i t¢ dhénave tuaja dhe gjenerojné informata rreth jush. Pérvec se nése keni
zgjedhur qgé té pranoni deklarata né formé letre pér té gjitha llogarité tuaja, ju pérdorni kéto
pajisje pér qasje né t&¢ dhéna. Nése ju déshironi njé kopje digjitale t€ deklaratés sé& fundit ’
gasur né ueb-fagen e Iéshuesit té kartelés suaj té kreditit. Nése ju déshironi té paguani faturén
e kartés sé kreditit online, ju i gaseni uebfages sé bankés suaj pér té transferuar fondet duke
pérdorur pajisjen e mengur. Pajisja e mengur, pérveg gé ju lejon gasjen né té dhénat e juaja,
po ashtu mund té gjenerojé informacione rreth jush. Me gjithé kéto informacione rreth jush

online, té dhénat e juaja personale jané béré té leverdishme pér hakerét.

2.12 Cfaré duan hakerét nga ju?

Nése ju keni digka té vlefshme, kriminelét e duan até. Kredencialet tuaja online jané té vlef-
shme. Kéto kredenciale i japin hajdutéve gasje né llogarité tuaja. Ju mund té mendoni se Kil-
ometrat gé ju keni grumbulluar si njé fluturues frekuent nuk jané té vliefshme pér kriminelét
kibernetiké. Mendo prapé. Pasi péraférsisht 10.000 llogari u hakuan té agjencive “American
Airlines ”dhe “United  kriminelet rezervuan flutrime pa pagese dhe ngritjete klases se ule-
seve duke pérdorur ato kredenciale té vjedhura. Edhe pse ato kilometra té fluturuesve frekuent
iu kthyen konsumatoréve nga agjencité e larté pérmendura, kjo demonstron vlerén e kreden-
cialeve té gasjes. Njé kriminel mund po ashtu té pérdoré edhe lidhjet e juaja. Ata mund té iu
gasen llogarive tuaja online dhe reputacionit tuaj pér té ju trukuar né dérgimin e parave te
shokét e juaj apo te familjarét. Krimineli mund té dérgoj mesazhe duke pretenduar se familja

juaj apo shokét kané nevojé gé ju té i dérgoni para né ményré gé ata té mund té kthehen né
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shtépi nga jashté, pasi kuletat iu kané humbur. Kriminelét jané shumé imagjinativ kur mun-
dohen qé té ju trukojné né dérgimin e parave te ta. Ata nuk plagkitin vetém paraté e juaja, por
ata mund té marrin edhe identitetin tuaj dhe ta shkatérrojné jetén tuaj.

Pérvec vjedhés sé parave pér njé fitim afat-shkurtét monetar, kriminelét déshirojné profite
afat-gjate duke vjedhur identitetin tuaj. Me rritjen e shpenzimeve mjekésore, edhe vjedhja e
identitetit mjekésor éshté né rritje. Hajdutét e identitetit mund té vjedhin sigurimin tuaj
mjekésor dhe mund té pérdorin benefitet tuaja pér vete, dhe ato procedura medicinale, tani do
té jené né historiné tuaj mjekésore

Procedura pér pagesat e taksave vjetore mund té ndryshojné nga shteti né shtet, mirépo,
kriminelét kibernetiké shohin kété kohé si mundési. Pér shembull, njerézit e Shteteve té
Bashkuara duhet té kryejné kété proceduré deri mé 15 Prill, ¢do vjet. Shérbimi i Pérfitimeve
té Brendshme(IRS) nuk i kontrollon taksat se a po pérputhen me ato té punédhénésit deri né
Korrik. Njé hajdut identiteti mund té aplikoj me njé aplikim fals pér ato taksa, dhe t€ marré
rimbursimin e parave pér vete. Aplikuesit legjitim do té vérejné kété kur rimbursimi i refu-
zohet nga IRS-ja. Me identitetin e vjedhur, ata po ashtu mund té hapin llogari pér kredi kar-
tela dhe té marrin borxhe né emrin tuaj. Kjo do té shkaktojé dém né vlerésimin e bankave pér
ju si konsumator dhe do té béjé mé té véshtiré pér ju qé té merrni kredi. ("5 Things Hackers
Don't Want You to Know", 2018).

2.13 Besueshméria, Integriteti dhe Disponueshméria

Besueshméria, integriteti dhe disponueshméria, e njohur si trekéndéshi CIA(inicialet ang.),
éshté njé direktivé pér informacione rreth sigurisé pér njé organizaté. Besueshméria siguron
privatésiné e té dhénave duke kufizuar gasjen pérmes autentifikimit té enkriptuar. Integriteti
siguron gé informacioni éshté i sakté dhe nga burimi i besueshém. Disponueshméria siguron

gé informacioni éshté i gasshém pér personat e autorizuar. (Checkmarx, 2018)
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Availability

Figure 5:Trekéndéshi i CIA-sé
(Checkmarx, 2018)

Besueshméria

Njé tjetér term pér besueshmériné mund té jeté privatésia. Rregullat e kompanisé do duhej té
limitojné gasjen né informacione vetém pér personelin e autorizuar dhe té sigurojné gé vetém
ata individé té autorizuar té hapin kéto té dhéna. Té dhénat mund té jené té fragmentuara né
akordancé me siguriné ose nivelin e ndjeshmérisé sé informacioneve. Pér shembull, njé
zhvillues programi nuk do duhej té ju gaset informacioneve personale té té gjithé punonjésve.
Pér mé shumé, punonjésit do duhej té€ marrin trajnime pér té kuptuar praktikén mé té miré pér
mbrojtjen e informacioneve té ndjeshme, gé té mbrojné veten dhe kompaniné e tyre nga
sulmet. Metodat gé sigurojné besueshméri pérfshijné enkriptimin e té dhénave, ID té
pérdoruesit dhe fjalékalim, autentifikim me dy faktoré, dhe ekspozim minimal té

informacioneve té ndjeshme. (Checkmarx, 2018)

Integriteti
Integriteti éshté saktési, konsistencé, dhe burim i besueshém i té dhénave gjaté jetés sé tyre.

Té dhénat duhet té jené té pandryshuara gjaté kalimit nga njé resurs né tjetrin dhe té
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pandryshuara nga entitete té pa autorizuara. Lejet pér fajlla, dhe kontrolli i gasjes sé
shfrytézueseve mund té preventojné gasjen e pa autorizuar. Kontrollimi i versionit mund té
pérdoret pér parandalimin e ndryshimeve té rastésishme nga shfrytézues té autorizuar.
Backup-ét duhet t€ jené té disponueshém pér rikthimin e ndonjé té “checksum hashing ”
munde te perdoret per te identifikuar identitetin e te dhénave gjaté transferimit. Njé
checksum pérdoret pér té verifikuar integritetin e fajllave, stringjeve té karaktereve, pasi ato
jané transferuar nga njé pajisje né tjetrén pérmes njé rrjete lokale apo pérmes Internetit. Kéto
checksum-a llogariten duke pérdorur HASH funksionet. Disa nga to jané: MD5, SHA-1,
SHA-256, dhe SHA-512. Njé HASH funksion pérdoré njé algorittm matematik pér té
transformuar té dhénat né njé vleré me njé vleré fikse té gjatésisé, qé reprezanton té dhénat.
Vlera e hashuar éshté thjeshté pér krahasim. Nga vlera e hashuar, té dhénat origjinale nuk
mund té ri-projektohen direkt. Pér shembull, nése keni harruar fjalékalimin tuaj, fjalékalimi
juaj nuk mund té kthehet vetém me vlerén e hashuar. Fjalékalimi duhet té resetohet. Pasi njé
fajll shkarkohet, ju mund té verifikoni integritetin e tij duke verifikuar vlerat e hashuara nga
burimi me até gé ju keni gjeneruar duke pérdorur ndonjé llogarités sé vlerés sé hashuar. Duke
krahasuar vlerat e hashuara, ju mund té siguroni gé fajlli nuk éshté ndryshuar apo korruptuar

gjaté transferimit. (Checkmarx, 2018)

Disponueshméria

Mirémbajtja e pajisjeve, riparimi i harduerit, pérditésimi i sistemeve operative dhe softuerit,
dhe krijimi i backup-éve siguron disponueshmériné e rrjetés dhe té té dhénave pér
shfrytézuesit e autorizuar. Duhet té ekzistojné plane pér rikuperim té shpejté nga shkatérrime
natyrale apo nga njerézit si pajisjet e sigurisé né formé softueri, si firewall-i, ruajtja nga
sulmet pér té shkaktuar rrézim té sistemit, si sulmet DoS(Mohimi i shérbimit). Mohimi i
shérbimit ndodh kur njé sulmues mundohet “lodh ™ resurset ne menyre qe resuret te mos jene

te disponueshme per perdoruesit e tjere (Checkmarx, 2018)

2.14 Llojet mé té zakonshme té sulmeve kibernetike

Njé sulm né internet éshté cdo lloj veprimi sulmues gé synon sistemet informatike
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kompjuterike, infrastrukturat, rrjetet kompjuterike ose pajisjet kompjuterike personale, duke
pérdorur metoda té ndryshme pér té vjedhur, ndryshuar ose shkatérruar té dhéna ose sisteme

informacioni. Llojet mé té zakonshme té sulmit kibernetik:

2.14.1 Denial-of-service (DoS) dhe shperndarja e sulmeve denial-of-service (DDoS)

Njé sulm denial-of-service sulmon burimet e njé sistemi né ményré gé té mos i pérgjigjet
kérkesave té shérbimit. Njé sulm DDoS éshté gjithashtu njé sulm ndaj burimeve té sistemit,
por éshté nisur nga njé numér i madh i makinave té tjera pritése gé jané té infektuar nga
softueré me qéllim té keq té kontrolluar nga sulmuesi.

Ndryshe nga sulmet gé jané té dizajnuara pér t'i mundésuar sulmuesit té fitojné ose rrisin
aksesin, mohimi i shérbimit nuk ofron pérfitime té drejtpérdrejta pér sulmuesit. Pér disa prej
tyre, mjafton té kesh kénagésiné e mohimit té shérbimit. Megjithaté, nése burimi i sulmuar i
pérket njé konkurrenti biznesi, atéheré pérfitimi i sulmuesit mund té jeté mjaft i vérteté. Njé
tjetér géllim i njé sulmi DoS mund té jeté marrja e njé sistemi offline né ményré gé té nisé njé
lloj tjetér sulmesh. Njé shembull i zakonshém éshté rrémbimi i seancave, té cilat uné do té
pérshkruaj mé vone.

Pérmbajtja e sulmit TCP SYN

Né kété sulm, njé sulmues shfrytézon pérdorimin e hapésirés tampon gjaté njé shtyrje dore té
inicializimit té sesionit té Protokollit t¢ Transmisionit (TCP). Pajisja e sulmuesit pérmbyt
sistemin e synuar té vogél té procesit né radhé me kérkesat e lidhjes, por nuk pérgjigjet kur
sistemi i synuar i pérgjigjet atyre kérkesave. Kjo shkakton gé sistemi i synuar té kalojé kohén
duke pritur pérgjigjen nga pajisja e sulmuesit, gjé gé e bén rrézimin e sistemit ose té béhet i
papérdorshém kur radhitja e radhés sé lidhjes plotésohet.

Ka disa kundérveprime ndaj njé sulmi TCP SYN :

Vendosni serverat prapa njé firewall té konfiguruar pér té ndaluar paketat SYN pérbrenda.

Rritja e madhésisé sé radhés sé lidhjes dhe zvogélimi i kohés pér lidhjet e hapura.
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Sulmi teardrop

Ky sulm shkakton fushat e kompensimit té gjatésisé dhe copézimit né paketat vijues té
Internet Protocol (IP) pér té mbivendosur njéra-tjetrén né hostin e sulmuar; sistemi i sulmuar
pérpiget té rindértojé pako gjaté procesit, por déshton. Sistemi i synuar pastaj béhet i hutuar
dhe rrézon. Nése pérdoruesit nuk kané arna pér té mbrojtur kundér kétij sulmi DoS,
caktivizoni SMBv2 dhe bllokoni portet 139 dhe 445.

Sulmi i Smurf

Ky sulm pérfshin pérdorimin e spoofing IP dhe ICMP pér té mbushur njé rrjet té synuar me
trafikun. Kjo metodé e sulmit pérdor kérkesa t€ ICMP-sé pér shénjestér né adresat IP té
transmetimit. Kéto kérkesa té ICMP kané origjinén nga njé adresé "viktimé" e mashtruar. Pér
shembull, nése adresa e viktimés éshté 10.0.0.10, sulmuesi do té prishé njé kérkesé ICMP
echo nga 10.0.0.10 né adresén 10.255.255.255 té transmetimit. Kjo kérkesé do té shkonte né
té gjitha IP-té né rang, me té gjitha pérgjigjet qé kthehen né 10.0.0.10, duke e mbingarkuar
rrjetin. Ky proces éshté i pérséritshém dhe mund té automatizohet pér té gjeneruar sasi té
médha té bllokimeve té rrjetit.

Pér té mbrojtur pajisjet tuaja nga ky sulm, duhet té caktivizoni transmetimet e drejtuara nga IP
né routerét. Kjo do té parandalojé qé ICMP té kérkojé emetimin e transmetimit né pajisjet e
rrjetit. Njé tjetér mundési do té ishte konfigurimi i sistemeve fundore pér t'i mbajtur ata nga
pérgjigjja ndaj paketave ICMP nga adresat e transmetimit.

Ping of death attack

Ky lloj sulmi pérdor pako IP pér té 'pinguar njé sistem té synuar me njé madhési IP mbi
maksimumin prej 65,535 bytes. Paketat IP té késaj madhésie nuk lejohen, késhtu gé sulmuesi
fragmenton paketén IP. Sapo sistemi i synuar té ripunon paketén, mund té pérjetojé pérplotje
tamponash dhe rrézime té tjera.

Ping-i i sulmeve me vdekje mund té bllokohet duke pérdorur njé firewall gé do té kontrollojé

paketat IP té fragmentuara pér madhésiné maksimale (Blog.netwrix.com, 2018)
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2.14.2 Sulmi Man-in-the-middle (MitM)

Njé sulm MitM ndodh kur njé hacker futet né mes té komunikimit té njé klienti dhe njé
serveri. Kétu jané disa lloje té zakonshme té sulmeve Man-in-the-middle :

Session hijacking:

Né kété Iloj sulmi MitM, njé sulmues rrémben njé sesion né mes té njé klienti té besuar dhe
serverit té rrjetit. Kompjuteri sulmues zévendéson adresén e tij IP pér klientin e besuar, ndérsa
serveri vazhdon sesionin, duke besuar se po komunikon me klientin. Pér shembull, sulmi

mund té shpaloset késhtu:

1) Njé Kklient lidhet me njé server.

2) Kompjuteri i sulmuesit fiton kontrollin e klientit.

3) Kompjuteri i sulmuesit shkencon Kklientin nga serveri.

4) Kompjuteri i sulmuesit zévendéson adresén IP té klientit me adresén e vet IP dhe
spoofs numrat e rendit té klientit.

5) Kompjuteri i sulmuesit vazhdon dialogun me serverin dhe serveri beson se éshté ende

duke komunikuar me klientin.

Session \ [E]
>
I - =)
Victim T Server
IP 192.168.1.23 sniffing a legitim session
11
Attacker

Figure 6:Sulmi né mes té njé klienti dhe njé serveri té rrjetit

(Blog.netwrix.com, 2018)
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IP Spoofing

Spoofing IP éshté pérdorur nga njé sulmues pér té bindur njé sistem gé ajo éshté duke
komunikuar me njé njési té njohur, t& besuar dhe té sigurojé sulmuesit me gasje né sistem.
Sulmuesi dérgon njé pako me adresén e burimit IP té njé host té njohur, té besuar né vend té
adresés sé vet té burimit IP né njé host té synuar. Pritési i synuar mund té pranojé paketén dhe
té veprojé sipas tij.(Blog.netwrix.com, 2018)

2.14. 3 Phishing and spear phishing attacks

Sulmi Phishing éshté praktika e dérgimit té postés elektronike gé duket té jeté nga burime té
besueshme me géllim té fitimit té informacionit personal ose ndikimit té pérdoruesve pér té
béré digka. Ajo kombinon inxhinieriné sociale dhe mashtrimet teknike. Kjo mund té pérfshijé
njé shtojcé né njé email gé ngarkon malware né kompjuterin tuaj. Mund té jeté gjithashtu njé
lidhje me njé fage té paligjshme gé mund tju mashtrojé né shkarkimin e malware ose
dorézimin e informacionit tuaj personal.

Shfletimi i phishing éshté njé tip shumé i synuar i aktivitetit phishing. Sulmuesit marrin kohé
pér té kryer hulumtime né objektiva dhe pér té krijuar mesazhe gé jané personale dhe
relevante. Pér shkak té késaj, vjedhja me fjalékalim mund té jeté shumé e véshtiré pér t'u
identifikuar dhe madje edhe mé e véshtiré pér t'u mbrojtur. Njé nga ményrat mé té thjeshta qé
njé haker mund té kryejé njé sulm phishing né shtizén éshté spoofing me email, gé éshté kur
informacioni né seksionin "Nga" éshté falsifikuar, duke e béré até té duket sikur po vjen nga
dikush gé njeh, si¢ éshté menaxhimin tuaj ose kompaniné tuaj partnere. Njé tjetér tekniké gé
pérdori pérdoruesit pér té shtuar kredibilitetin né historiné e tyre éshté klonimi i internetit - ata
kopjojné faget e internetit té ligjshme pér tju mashtruar né futjen e informacioneve
personalisht té identifikueshme (PII) ose kredencialet e identifikimit.

Pér té zvogéluar rrezikun , mund t'i pérdorni kéto teknika:

++ Critical thinking - Mos e pranoni se njé email éshté marréveshja e vérteté vetém pér
shkak se jeni i zé&né ose i theksuar ose keni 150 mesazhe té tjera té palexuara né kutiné

tuaj. Ndaluni pér njé minuté dhe analizoni emailin.
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%+ Hovering over links - Leviz miun mbi linkun, por mos kliko! Vetém le kursorin e miut
h mbi mbi lidhjen dhe té shohim se ku do té marré né té vérteté ju. Aplikoni té
menduarit kritik pér té deshifruar URL-né.

+« Analyzing email headers - Headers Email pércaktojné se si njé email mori né adresén
tuaj. Parametrat "Pérgjigje-pérgjigje” dhe "Kthim-Path" duhet té ¢ojné né té njéjtén
fushé si¢ éshté théné né email.

+« Sandboxing - Mund té provoni pérmbajtjen e email-it né njé mjedis sandbox,
aktivitetin e prerjes nga hapja e shtojcés ose klikimi i lidhjeve brenda emailit.

(Blog.netwrix.com, 2018)

2.14.4 Drive-by attack

Sulmet me ané té shkarkimit jané njé metodé e zakonshme e pérhapjes sé malware. Hakerét
kérkojné faget e internetit té pasigurté dhe mbajné njé skripté me géllim té keq né kodin
HTTP ose PHP né njé nga faget. Ky doréshkrim mund ta instalojé malware direkt né
kompjuterin e dikujt gé viziton fagen, ose mund té ri-drejtojé viktimén né njé vend té
kontrolluar nga hakerat. Shkarkimet nga disku mund té ndodhin kur vizitoni njé fage interneti
ose shikoni njé mesazh PE ose njé dritare pop-up. Ndryshe nga shumé lloje té tjera té sulmeve
té sigurisé kibernetike, njé makiné nuk mbéshtetet né njé pérdorues qé té béjé asgjé pér té
aktivizuar aktivisht sulmin - nuk duhet té klikosh butonin e shkarkimit ose té hapésh njé
shtojcé té démshme me email pér t'u infektuar. Njé shkarkim nga "drive-by" mund té pérfitojé
nga njé aplikacion, sistem operativ ose shfletues web gé pérmban té meta té sigurisé pér
shkak té pérditésimeve té pasuksesshme ose mungesés sé pérditésimeve.

Pér té mbrojtur veten nga drive by attack, ju duhet t& mbani shfletuesit dhe sistemet operative
té pérditésuara dhe té shmangni faget e internetit gé mund té pérmbajné kod me géllim té keq.
Rrini né vendet gé zakonisht i pérdorni - megjithése mbani né mend se edhe kéto vende mund
té jené té hackuara. Mos mbani shumé programe dhe aplikacione té panevojshme né pajisjen
tuaj. Sa mé shumé plug-ins gé keni, ag mé shumé dobési ekzistojné qé mund té shfrytézohen

nga drive by attack (Blog.netwrix.com, 2018)
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2.14. 5 Password attack

Meqgenése fjalékalimet jané mekanizmi mé i zakonshém pér té autentikuar pérdoruesit né njé
sistem informacioni, marrja e fjalékalimeve éshté njé qgasje e zakonshme dhe efektive e
sulmit. Qasja né fjalékalimin e njé personi mund té merret duke shikuar rreth tavolinés sé
personit, duke " nuhatur " lidhjen né rrjet pér t¢ marré fjalékalime té paskrupulluara, duke
pérdorur inxhinieriné sociale, duke fituar gasje né bazén e té dhénave té fjalékalimit ose né
ményré té drejtpérdrejté. Qasja e fundit mund té béhet né ményré té rastésishme ose
sistematike:
¢ Fjalékalimi bruto-force guessing do té thoté duke pérdorur njé gasje té rastit duke
provuar fjalékalime té ndryshme dhe duke shpresuar gé njé puné Disa logjiké mund té
zbatohen duke provuar fjalékalimet gé lidhen me emrin e personit, titullin e punés,
hobi apo sende té ngjashme.
< Né& njé sulm fjalor, njé fjalor i fjalékalimeve té zakonshme pérdoret pér té tentuar té
fitojé akses né kompjuterin dhe rrjetin e njé pérdoruesi. Njé gasje éshté té kopjoni njé
skedar té koduar gé pérmban fjalékalimet, té zbatojé té njéjtén enkriptim né njé fjalor

té fjalékalimeve té pérdorura zakonisht dhe té krahasoni rezultatet

Né ményré gé té mbroheni nga sulmet me fjalor ose me brutalitet, duhet t&€ implementoni njé
politiké té mbylljes sé llogarisé qé do té mbyllé llogariné pas disa pérpjekjeve té pavlefshme
té fjalékalimit. Ju mund té ndigni kéto praktika mé té mira pér mbylljen e llogarisé né ményré

qé té vendosni até né ményré korrekte. (Blog.netwrix.com, 2018)

2.14.6 SQL injection attack

Injektimi SQL é&shté béré njé ¢céshtje e zakonshme me faget e internetit té€ bazuara né bazén e
té dhénave. Kjo ndodh kur njé keqtrajtues ekzekuton njé query SQL né bazén e té dhénave
népérmjet té& dhénave té dhéna nga klienti né server. Komandat SQL futen né té dhénat e hyr-
jes né aeroplan (pér shembull, né vend té identifikimit ose fjalékalimit) né ményré gé té ekze-
kutohen komandat SQL té paracaktuara. Njé shfrytézim i suksesshém i SQL injektimit mund
té lexojé té dhéna té ndjeshme nga baza e té dhénave, té modifikojé (fut, pérditésojé ose fshi-

J€) té dhénat e bazés sé té dhénave, té ekzekutojé operacionet e administratés (si mbyllja) né
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bazén e té dhénave, té rikuperojé pérmbajtjen e njé skedari té caktuar dhe né disa raste,
I&shoni komandat né sistemin operativ.

Pér shembull, njé formé web né njé fage mund té kérkojé emrin e njé llogarie té pérdoruesit
dhe pastaj ta dérgojé até né bazén e té dhénave né ményré gé té térheqé informacionin e

llogarisé sé lidhur duke pérdorur SQL dinamike si kjo:

“SELECT * FROM users WHERE account = ‘“ + userProvidedAccountNumber + ;"

Ndérsa kjo funksionon pér pérdoruesit gé hyjné si¢ duhet né numrin e tyre té llogarisé, ajo 1é
njé vrimé pér sulmuesit. Pér shembull, nése dikush ka vendosur té japé njé numér llogarie prej

"ose'1'="1", gé do té rezultonte né njé varg query:

“SELECT * FROM users WHERE account = “"or ‘1’ = ‘1";”

Pér shkak se '1' = '1' gjithmoné vleréson TRUE, baza e té dhénave do t'i kthejé té dhénat pér
té gjithé pérdoruesit né vend té vetém njé pérdoruesi té vetém.

Dobésia ndaj kétij lloji té sulmit té sigurisé kibernetike varet nga fakti se SQL nuk bén dallim
té vérteté midis kontrollit dhe planeve té té dhénave. Prandaj, injektimet SQL punojné
kryesisht nése njé fage interneti pérdor SQL dinamike. Pérveg késaj, injektimi SQL éshté
shumé i zakonshém me aplikacionet PHP dhe ASP pér shkak té prevalencés sé ndérfageve
funksionale mé té vjetra. Aplikacionet J2EE dhe ASP.NET kané mé pak gjasa gé té kené
shfrytézuar lehté injektimet SQL pér shkak té natyrés sé ndérfageve programore né
dispozicion.

Pér té mbrojtur veten nga sulmet me injeksion SQL, aplikoni modelin e privilegjeve mé té
uléta té lejeve né databazén tuaj. Rrini né procedurat e ruajtura (sigurohuni qé kéto procedura
té mos pérfshijné ndonjé SQL dinamike) dhe deklarata té pérgatitura (pyetje me parametra).
Kodi gé ekzekutohet kundér bazés sé té dhénave duhet té jeté mjaft i forté pér té parandaluar
sulmet e injektimit. Pérvec késaj, vértetoni té dhénat e hyrjes kundér njé liste té bardhé né

nivelin e aplikimit. (Blog.netwrix.com, 2018)
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2.14. 7 Cross-site scripting (XSS) attack

Sulmet e XSS pérdorin burime té paléve té treta té internetit pér té drejtuar skriptat né
shfletuesin e internetit t€ viktimés ose né aplikacionin e shkrimit. Né ményré té vecantg,
sulmuesi fut njé ngarkesé me JavaScript me géllim té keq né bazén e té dhénave té njé fage
interneti. Kur viktima kérkon njé fage nga fagja e internetit, fagja e internetit transmeton
fagen, me ngarkesén e sulmuesit si pjesé té trupit HTML, tek shfletuesi i viktimés, i cili
ekzekuton skriptén me géllim té keq. Pér shembull, mund té dérgojé cookie té viktimés né
serverin e sulmuesit dhe sulmuesi mund ta nxjerré até dhe ta pérdoré até pér rrémbimin e
seancave. Pasojat mé té rrezikshme ndodhin kur XSS pérdoret pér té shfrytézuar dobési
shtesé. Kéto dobési mund t'i mundésojné njé sulmuesi qé jo vetém té vjedhé cookies, por edhe
té hyjé né shénjestér, té kapé screenshotet, té zbulojé dhe t¢ mbledhé informacionin e rrjetit

dhe té aksesojé dhe kontrollojé né ményré té largét makinén e viktimés.

The attacker injects a payload o The website transmits the

in the website's database victim's browser the page
with malicious JavaScript that with the attacker's payload.
steals cookies. The victim's browser executes
the malicious script.

Inn

Website

The attacker extracts
victim's cookie, after which

@ he use it for session hijacking. O
i < i
\

Attacker Website Visitor
Attacker discovers a website o After script execution victim
for having script injection sends his cookie to the attacker.

wvulnerabilities.

Figure 7:Sulmi Cross-site scripting (XSS)
(Blog.netwrix.com, 2018)
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Ndérsa XSS mund té pérfitohet nga brenda VBScript, ActiveX dhe Flash, mé gjerésisht
abuzuar éshté JavaScript - kryesisht sepse JavaScript éshté mbéshtetur gjerésisht né internet.

Pér té mbrojtur kundér sulmeve té XSS, sigurohuni gé té gjitha té dhénat té jené té vlefshme,
té filtruara ose té ikin para se t'i b&jné jehoné ¢do gjé mbrapa pérdoruesit, si¢ jané vlerat e
parametrave té kérkimeve gjaté kérkimeve. Konvertimi i karaktereve té veganta té tilla si?, &,
/, <,> Dhe hapésira né HTML ose URL ekuivalent té koduar pérkatés. Jepni pérdoruesve

mundésiné pér té caktivizuar skriptet né anén e klientit. (Blog.netwrix.com, 2018)

2.14. 8 Eavesdropping attack

Sulmet e pérgjimit ndodhin pérmes pérgjimit té trafikut té rrjetit. Duke pérgjuar, njé sulmues
mund té marré fjalékalime, numra té kartave té kreditit dhe informacione té tjera
konfidenciale gé njé pérdorues mund té dérgojé né rrjet. Pérgjimi mund té jeté pasiv ose

aktiv:

e Mbyllja pasive - Njé haker zbulon informacionin duke dégjuar transmetimin e
mesazhit né rrjet.

e Mbyllja aktive - Njé haker né ményré aktive grumbullon informacionin duke e
maskuar veten si njési migésore dhe duke dérguar pyetje tek transmetuesit. Kjo quhet

hetim, skanim ose manipulim.

Zbulimi i sulmeve té pérgjimit pasiv shpesh éshté mé i réndésishém sesa zbulimi i atyre ak-
tivé, pasi sulmet aktive kérkojné gé sulmuesi té fitojé njohuri pér njésité migésore duke kryer
pérgjimin pasiv para.

Kriptimi i té dhénave éshté kundérmasa mé e miré pér pérgjimin. (Blog.netwrix.com, 2018)

2.14. 9 Birthday attack

Sulmet e ditélindjes béhen kundér algoritmave té hash qé pérdoren pér té verifikuar
integritetin e njé mesazhi, softueri ose nénshkrimi dixhital. Njé mesazh i pérpunuar nga njé
funksion hash prodhon njé mesazh digest (MD) me gjatési fikse, pavarésisht nga kohézgjatja

e mesazhit té hyrjes; ky MD né ményré unike e karakterizon mesazhin. Sulmi ditélindje i
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referohet probabilitetit té gjetjes sé dy mesazheve té rastit gé krijojné té njéjtin MD kur

pérpunohen nga njé funksion hash. Nése njé sulmues llogarit MD té njéjté pér mesazhin e tij

si pérdorues, ai mund té zévendésojé me siguri mesazhin e pérdoruesit me té, dhe marrési nuk

do té jeté né gjendje té zbulojé zévendésimin edhe nése krahason MD. (Blog.netwrix.com,

2018)

2.14. 10 Malware attack

Programet keqdashése mund té pérshkruhen si softuer té padéshiruar gé éshté instaluar né

sistemin tuaj pa pélgimin tuaj. Ajo mund té bashkangjitet né kod legjitim dhe té pérhapet; ai

mund té rri né aplikacione té dobishme ose té pérséritet né té gjithé Internetin. Kétu jané disa

nga llojet mé té zakonshme té malware:

X/
L X4

Viruset makro - Kéto viruse infektojné aplikacione té tilla si Microsoft Word ose
Excel. Viruset makro té bashkéngjiten né sekuencén e inicializimit té njé aplikacioni.
Kur aplikacioni té hapet, virusi ekzekuton udhézimet pérpara se té transferojé
kontrollin né aplikacion. Virusi pérséritet dhe i bashkéngjitet kodit tjetér né sistemin
kompjuterik. Infektuesit e skedaréve - Viruset e infektimit té skedaréve zakonisht
bashkéngjiten me kodin ekzekutues, si¢ jané skedarét .exe. Virusi éshté instaluar kur
kodi éshté i ngarkuar. Njé version tjetér i njé infektuesi fotografi bashkohet me njé
skedar duke krijuar njé skedar virusi me té njéjtin emér, por njé shtrirje .exe. Prandaj,
kur hapet skeda, kodi i virusit do té ekzekutohet.

Viruset polimorfike - Kéto viruse fshehin veten pérmes cikleve té ndryshme té
enkriptimit dhe dekriptimit. Virusi i koduar dhe njé motor i lidhur mutacion fillimisht
decrypted nga njé program decryption. Virusi vazhdon té infektojé njé zoné té kodit.
Motori I mutacioneve pastaj zhvillon njé rutiné té re decryption dhe virusi kripton
motorin e mutacionit dhe njé kopje té virusit me njé algoritém gé korrespondon me
rutinén e re té decryption. Paketa e koduar e motorit dhe virusit té mutacionit éshté e
bashkangjitur me kodin e ri dhe procesi pérséritet. Kéto viruse jané té véshtira pér t'u

zbuluar, por kané njé nivel té larté té entropisé pér shkak t& modifikimeve té shumta té
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kodit té tyre burimor. Anti-virus software ose mjete té liré si Hacker Procesi mund té
pérdorin kété funksion pér t'i zbuluar ato.

s Virusét e vjedhura - Virusét e vjedhura marrin pérsipér funksionet e sistemit pér té
fshehur vetveten. Ata e béjné kété duke kompromentuar softuerin e zbulimit té
malware, né ményré qé softueri té raportojé njé zoné té infektuar si té padémtuar. Kéto
viruse fshehin ¢do rritje né madhésiné e njé skedari té infektuar ose ndryshime né
datén dhe kohén e modifikimit té fundit té skedarit.

¢+ Trojans - Njé trojan apo njé kalé trojan éshté njé program gé fsheh né njé program té
dobishém dhe zakonisht ka njé funksion me géllim té keq. Njé dallim i madh midis
viruseve dhe Trojans éshté se Trojans nuk veté-pérsériten. Pérvec sulmeve né njé
sistem, njé trojan mund té krijojé njé deré té pasme gé mund té shfrytézohen nga
sulmuesit. Pér shembull, njé trojan mund té programohet pér té hapur njé port me
numér té larté, késhtu gé hakerja mund ta pérdoré até pér té dégjuar dhe pastaj té
kryejé njé sulm.

s Bomba logjike - Njé bombé logjike éshté njé lloj softueri me géllim té keq qé éshté i
bashkangjitur né njé aplikacion dhe éshté shkaktuar nga njé dukuri specifike, si njé
kusht logjik ose njé daté dhe kohé specifike.

< Worms - Worms ndryshojné nga viruset né até gé ata nuk i bashkéngjitni njé skedari
prités, por jané programe té pavarura gé propagandojné népér rrjetet dhe kompjuterét.
Worms jané té pérhapur zakonisht pérmes attachments email; hapja e bashkéngjitjes
aktivizon programin krimb. Njé shfrytézues tipik i krimbave pérfshin krimbin duke
dérguar njé kopje té vetvetes né cdo kontakt né adresén e emailit t€ kompjuterit té
infektuar Pérveg kryerjes sé aktiviteteve me qéllim té keq, njé krimb gé pérhapet né
internet dhe mbingarkesa e serveréve té postés elektronike mund té rezultojé né sulme
té mohimit té shérbimit kundér nyjeve né rrjetit.

«+ Droppers - Njé pikatore éshté njé program i pérdorur pér instalimin e viruseve né
kompjuteré. Né shumé raste, kapaku nuk éshté i infektuar me kod me géllim té keq
dhe prandaj nuk mund té zbulohet nga softueri pér skanimin e viruseve. Njé kapsulé
gjithashtu mund té lidhet me internetin dhe té shkarkoni pérditésime pér softuerin

virus qé éshté rezident né njé sistem té komprometuar.
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+ Ransomware - Ransomware éshté njé lloj malware gé bllokon hyrjen né té dhénat e
viktimés dhe kércénon té publikojé ose fshijé até nése nuk paguhet njé shpérblim.
Ndérsa disa ransomware té thjeshta kompjuterike mund té bllokohet sistemi né njé
ményré gé nuk éshté e véshtiré pér njé person té ditur pér té ndryshuar, malware mé té
pérparuara pérdor njé tekniké té quajtur zhvatje kriptovirale, e cila krijon skedarét e
viktimés né njé ményré gé i bén ata pothuajse té pamundur té shérohen pa celes ky¢

% Adware - Adware éshté njé aplikacion softuerik i pérdorur nga kompanité pér géllime
marketingu; banderolat e reklamave shfagen kurdo gé programi ekzekutohet. Adware
mund té shkarkohet automatikisht né sistemin tuaj duke shfletuar ndonjé fage interneti
dhe mund té shikohet pérmes dritareve pop-up ose pérmes njé shirit qé shfaget
automatikisht né ekranin e kompjuterit.

% Spyware - Spyware é&shté njé lloj programi gé éshté instaluar pér té mbledhur
informacion rreth pérdoruesve, kompjuteréve té tyre ose zakoneve té tyre té shfletimit.
Ai gjurmon gjithcka gé béni pa njohurité tuaja dhe i dérgon té dhénat njé pérdoruesi té
largét. Gjithashtu mund té shkarkojé dhe instalojé programe té tjera me géllim té keq
nga interneti. Spyware punon si adware, por zakonisht éshté njé program i vecanté gé
instalohet pa dijeniné kur instaloni njé aplikacion tjetér freeware. (Blog.netwrix.com,
2018)

2.15 Hapat gé duhet té béni nése ju keni gené i hakuar

Njé shkelje e té dhénave mund té jeté njé skenar shkatérrimtar pér njé biznes té vogél apo té
mesém dhe madje edhe mé i madhi i korporatave mund té kthehet né muajt e tjeré ose té
shpenzojé miliona nga njé kollé e thaté. Minimizimi i rrezikut dhe parandalimi i sulmit té
rrjetit né vendin e paré duhet té jeté njé nga prioritetet kryesore té ¢cdo kompanie, pér té
mbajtur té dhénat e punonjésve dhe klientéve té sigurt dhe pér té mbrojtur reputacionin e
organizatés.

Pér fat té keq, jo té gjitha hackat jané té parandalueshme, madje edhe sistemet mé té mira té
sigurisé mund té kapércehen duke pérdorur truket dhe metodat qé hakerét nuk e kané provuar

mé paré. Metodat e reja té sulmeve hulumtohen c¢do dité, dhe pavarésisht nga pérpjekjet mé té
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mira té profesionistéve, ata thjesht nuk mund té jené té mjaftueshém. Bizneset do té sulmohen
ende, por ekziston njé ményré e duhur pér t'u pérgjigjur. Démtimi mund t& minimizohet né
kohé dhe njé katastrofé e mundshme mund té shndérrohet né njé pérplasje me shpejtési né
rrugén drejt rritjes sé biznesit.

Nése rrjeti yt hakohet, kétu jané hapat qé duhet t& merrni menjéheré.

Hapi 1. Gjeni burimin e problemit dhe rregulloje ate

Vetém pér shkak se ka ndodhur njé shkelje e té dhénave dhe éshté zbuluar njé incident i
sigurisé kibernetike, kjo nuk do té thoté se kércénimi ka kaluar ose qé sistemet tuaja tani jané
té sigurta. Sa mé shpejt té jeté e mundur, profesionistét e Tl (dhe ndoshta njé ekspert i
angazhuar, né varési té stafit gé punojné né biznesin tuaj) duhet té jené né gjendje té gjejné
burimin e problemit. Kjo éshté mé pak pér tu fajésuar né rast té gabimit njerézor (i cili ka té
ngjaré té ishte i pérfshiré), dhe mé shumé pér té preré shkeljet dhe pér té parandaluar
shfrytézimin pérséri né té ardhmen.

Sapo té gjendet problemi, profesionistét duhet ta rregullojné até sa mé shpejt gé té jeté e
mundur, ose duke e zbukuruar até ose duke e hequr (né varési té problemit). Pérvec késaj,
biznesi duhet té béjé pérpjekje pér té siguruar gé probleme té ngjashme nuk ekzistojné né
sistemet ose proceset e tjera té biznesit. ("4 Steps You Should Take If You Have Been
Hacked", 2018)

Hapi # 2. Kryeni njé Kontroll té Sigurisé né Cybersecurity dhe Mbani Inventarin

Pas léshimit t& menjéhershém, éshté e réndésishme qé bizneset t€ marrin njé inventar té té
dhénave té tyre dhe té kryejné njé "auditim té sigurisé kibernetike". Ky éshté njé term i
véshtiré pér t'u zbatuar me saktési pér té gjitha bizneset, por biznesi juaj mund té déshirojé té

béjé sa vijon, :

» Shqyrto té gjitha té dhénat né té gjithé kompaniné dhe mbani gjurmét se ku jané
skedarét dhe ku kané gené, nése éshté e mundur. Kontrolloni se si jané pérdorur
shérbimet dhe ku ka udhétuar informacioni mé i ndjeshém (dhe nése ato lévizje kané
gené brenda politikave té kompanisé). Kjo mund té jeté e véshtiré pér t'u ndjekur, por

mé shumé informacion, aq mé mire.
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» Kontrollo pér té paré nése ndonjé skedar mungon. Pérderisa kjo nuk ka gjasa gé
hakerét dhe kriminelét kibernetiké té kené mé shumé mundési té kopjojné vetém
skedarét, ia vlen té pérmenden edhe shenja té sabotimit t€ mundshém.

» Pércaktoni nése ndonjé fotografi éshté léshuar pér publikun ose nése ekziston njé
gjurmé gé mund té pércaktojé se ku ndodheshin skedat e rrjedhura. Ndérsa mund té
mos jeni né gjendje t'i higni ose t'i merrni ato, kjo do t'ju lejojé té pércaktoni motivin
potencial dhe ndikimin e mundshém té sulmeve, duke ju lejuar té reagoni mé miré tani

dhe né té ardhmen.

Kéto hapa mund té ndryshojné né ményré té egér dhe mund té keni nevojé té shtoni hapa
shtesé, por pika kryesore gé duhet béré éshté gé ju duhet té hetoni gjérésisht problemin dhe té
merrni inventarin e té dhénave gé keni dhe ku éshté zhdukur. Ky informacion do té jeté i
pacmuar né pérpjekjet tuaja pér t€ mbajtur problemin. ("4 Steps You Should Take If You Have
Been Hacked", 2018)

Hapi # 3. Kryen kontrollin e démeve

Ky éshté njé hap tjetér gé varet shumé nga lloji i incidentit té sigurisé Kibernetike gé ka
ndodhur dhe nga lloji i biznesit me té cilin jeni pérfshiré. Ka probleme té ndryshme gé mund
té lindin kur ndodh njé shkelje e té dhénave, dhe kétu éshté se si té merrni pérpara shumicén e

tyre:

» Merrni pérpara problemin pérpara se té béhet njohja publike, nése kompania juaj éshté
e pérfshiré me publikun ose ka investitoré. Nén asnjé rrethané nuk duhet té fshihet njé
shkelje e t& dhénave nén qilim, pasi gé ka té ngjaré té zbulohet dhe duke u pérpjekur ta
fsheh vetém do t'i béjé gjérat shumé mé keq pér biznesin tuaj. Shpjegoni se problemi
éshté zbuluar, se éshté duke u menaxhuar dhe se té gjitha hapat e nevojshém jané duke
u ndérmarré né ményré qé té mos ndodhé kurré me.

» Ndryshoni fjalékalimet dhe metodat e verifikimit menjéheré pasi gé té dyja jané njé
masé pér té siguruar punonjésit si dhe pér té forcuar siguring.

» Merrni masa proaktive pér té mbrojtur ata gé preken nga njé thyerje ose vjedhje
identiteti si njé mjet pér té€ ndrequr dhe mbrojtur ato lidhje. Sigurimi i shérbimeve té
monitorimit té kredive éshté né pérgjithési njé fillim i miré.
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» Vendosni ménjané burimet pér té trajtuar komplikime té métejshme nga problemi,
ndoshta edhe 18né ménjané kohén IT té IT pér t'u pérgjigjur pyetjeve nga punonjésit
dhe klientét / klientét

> Dokumentoni gjithcka. Eshté mjaft e mundshme beteja ligjore ose ¢éshtje mund té
lindin si rezultat i shkeljes sé té dhénave, dhe ju do té déshironi té siguroheni gé ¢do
gjé té jeté né rregull né ményré gé ju té béni njé argument té forté né favorin tuaj.

» Kthehu né rutiné e pérditshme té kompanisé. Jashté theksit t¢ méposhtém mbi
trajnimin, ju do té déshironi t¢ mbani mesazhin me markén tuaj dhe ju do té déshironi
té siguroni njé shérbim spektakolar pér té ruajtur kredibilitetin e biznesit tuaj. Askush
nuk déshiron té shohé njé kompani né panik. ("4 Steps You Should Take If You Have
Been Hacked", 2018).

Hapi # 4. Retrain dhe Refocus

Sapo pluhuri té zgjidhet dhe biznesi juaj ka plane pér t'u pérballur me problemin dhe pér té
parandaluar gé ajo té ndodhé pérséri né té ardhmen, éshté njé kohé e miré pér té rishikuar
protokollet tuaja té sigurisé kibernetike né pérgjithési dhe pér té ofruar trajnime efikase pér
punonjésit brenda organizatés suaj . Ka gjasa té pérmirésojé moralin e té punésuarve, té cilét
do té ndjehen mé té sigurt se njé gjé e tillé nuk do té ndodhé mé, dhe duke pasur parasysh
kércénimin, ata do té jené mé té hapur ndaj reagimeve dhe trajnimit mbi temat e sigurisé né
kibernetiké. Ju mund té déshironi té pérmirésoni ose rifokusoni trajnimin né varési té natyrés
sé sakté té shkeljes sé té dhénave dhe veprimeve té kompanisé suaj, dhe biznesi juaj duhet té
mbéshtetet né siguriné kibernetike ose né IT profesionistét pér kéto konsiderata. ("4 Steps
You Should Take If You Have Been Hacked", 2018)

2.16 Mbrojtja nga sulmet kibernetike

Kércénimi i sulmeve kibernetike po zgjerohet me shpejtési dhe po transformohet. Ndérsa
njerézit béhen gjithnjé e mé shumé té lidhur me teknologjingé, mundésia pér ekspozim rritet.
Por vetém pér shkak se kéto incidente po ndodhin mé shpesh, kjo nuk do té thoté gé ne duhet
vetém té mésohemi me to. Né fakt, éshté mé e réndésishme se kurré gé ne vazhdojmé té

mésojmé rreth mashtrimeve té fundit dhe tendencave té hacking dhe si t¢ mbrohemi kundér
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tyre. Ndérsa njé "buton i lehté" nuk ekziston pér t¢ mbrojtur veten, ka njé grusht gjéra qé
mund té béni tani pér té rritur mbrojtjen tuaj personale kundér sulmeve kibernetike. (Matis
and Matis, 2018).

Sulmet kibernetike po béhen gjithnjé e mé té pérhapura, pasi viruset, malware dhe hakerat
rriten gjithnjé e mé shumé né zgjuarsi.

Ne shpjegojmé se si té mbrohemi nga sulmet kibernetike. Kétu jané 11 ményra pér t'ju
ndihmuar té mbroheni nga sulmet kibernetike, ose t¢ minimizoni kércénimin nése jeni
komprometuar. ("11 Ways to Protect Yourself from Cyber Attacks - Nexus"”, 2018)

1. P&rmirésoni sistemin tuaj operativ

Mbani sistemin tuaj operativ té pérditésuar me versionin mé té fundit. Sistemet operative té
vjetra dhe té vjetruara shpesh jané mé té lehta pér t'u krehur ose pér té infektuar. ("11 Ways to
Protect Yourself from Cyber Attacks - Nexus", 2018)

2. Aktivizo pérditésimet automatike

Aktivizimi i pérditésimeve automatike merr supozimin nga pérditésimi i softuerit né ményré
gé té mos harroni. Shumica e programeve kané njé listé té thjeshté té kontrollit gé¢ mund ta
pérdorni pér ta aktivizuar kété. (11 Ways to Protect Yourself from Cyber Attacks - Nexus", 2018)
Mé shumé pajisje sesa ti e kupton jané té lidhura me internetin. Telefoni, ruteri, printeri,
madje edhe disa frigoriferé mund té paragesin kércénim. Njé nga ményrat mé té thjeshta pér
té shmangur hakmarrjen éshté pérditésimi i vazhdueshém i kétyre pajisjeve. Duke géndruar
up-to-date mbi softuerin mé té fundit dhe lajmet gé rrethojné pajisjet tuaja, ju jo vetém qgé do
té shmangni gabimet dhe gabimet e padéshiruara, por gjithashtu do té rrisni siguriné e tyre.
Programuesit dhe zhvilluesit e pajisjeve shpesh krijojné ndérprerje shtesé té sigurisé né
pérditésime té reja. Nése jeni gjithmoné duke pérdorur versionet mé té fundit té softuerit,
gjasat gé njé nga kéto pajisje té komprometohen zvogélohen. (Matis and Matis, 2018).

3. Anti-Virus Software

Pasi té keni paguar anti-virus té instaluar né té gjitha pajisjet tuaja éshté vendimtare. Disa
kompjuteré vijné me anti-virus software té para-instaluar, por vlen té pérmendet paguar anti-
virus siguron siguri dhe mbrojtje shumé mé té forté. Si¢ shkon duke théné, ju merrni até gé ju
paguani pér! ("11 Ways to Protect Yourself from Cyber Attacks - Nexus", 2018)

4. Ktheni mbrapa té dhénat tuaja
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Mbéshtetja e té dhénave tuaja éshté thelbésore. Rezervoni rregullisht té dhénat tuaja mé té
réndésishme rregullisht, té paktén njé heré né javé. Pér ta béré mé té lehté detyrén, mund té
vendosni rezerva automatike duke pérdorur njé aplikacion té tillé si OneDrive ose Google
Drive. (11 Ways to Protect Yourself from Cyber Attacks - Nexus", 2018)

5. Krijo fjalékalime té sigurta

Pérdorni fjalékalime té sigurta gé jané té véshtira pér t'u menduar. Fjalékalimet mé té mira do
té kené njé kombinim letrash, numrash dhe simbole. Nése keni probleme gé vijné me ide, ju
mund té pérdorni njé gjenerator me fjalékalim té sigurt online. Gjithashtu gjithmoné pérdorni
njé fjalékalim tjetér pér ¢do llogari. Pérdorni 1Password i cili éshté njé aplikacion i koduar i
sigurt gé mund té pérdorni pér té regjistruar té gjitha fjalékalimet tuaja né ményré gé té mos
harroni kurré ato! ("11 Ways to Protect Yourself from Cyber Attacks - Nexus", 2018)
Fjalékalime té forta dhe té sigurta jané ményra té thjeshta dhe efektive pér té kufizuar rreziget
tuaja. Fjalékalimet e gjata, té rastésishme dhe komplekse e béjné shumé mé té véshtiré pér
kédo gé nuk déshiron té keté gasje né té dhénat tuaja. Pérdorni njé menaxher fjalékalimi. Ka
programe té shumta atje gé mbajné gjurmét e fjalékalimeve tuaja té gjata dhe komplekse pér
ju, dhe madje gjenerojné ato té sigurta pér faget e reja gé ju regjistroheni. Kjo éshté njé
ményré e shkélgyeshme pér té siguruar qé cenueshméria e llogarive tuaja té jeté e kufizuar
dhe madje edhe nése njé vend éshté i komprometuar, duke siguruar gé nuk ka té ngjaré gé té

tjerét té jené me té.

Ndérsa njé "buton i lehté" nuk ekziston pér té mbrojtur veten, ka njé grusht gjéra gé mund té
béni tani pér té rritur mbrojtjen tuaj personale. Duke pérditésuar vazhdimisht té gjitha pajisjet
e lidhura, ngrirjen e kredisé, edukimin e vetes dhe té tjeréve pér mashtrimet e zakonshme dhe
mbylljen e llogarive tuaja me fjalékalime hiper-té sigurta, kufizoni shanset gé informacioni
juaj té kompromentohet. Pavarésisht se béhet gjithnjé e mé i zakonshém pér llogarité, kreding,
té dhénat dhe informacionin pér t'u vjedhur, mund té béni pjesén tuaj pér té siguruar qé kjo té
mos ndodhé me ju ose me njerézit gé njihni(Matis and Matis, 2018).

6. Vendosni njé firewall
Gjithmoné sigurohuni gé firewall juaj té jeté aktiv né ményré gé t'ju njoftoheni me kércénime
té mundshme. Njé firewall mund té identifikojé dhe té bllokojé pérpjekjet e sulmit kibernetik
pérpara se té ndodhé. (11 Ways to Protect Yourself from Cyber Attacks - Nexus™, 2018)
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7. Beni valide Certifikaten SSL

Vendosni shfletuesin tuaj pér té pércaktuar vlefshmériné e certifikatave SSL nga faget e
internetit gé vizitoni. Kjo do t'ju ndihmojé té njihni nése njé fage interneti éshté siguruar ose
jo, dhe té sigurt pér t'u pérdorur me informacione private si kartat e kreditit. ("11 Ways to
Protect Yourself from Cyber Attacks - Nexus", 2018)

8. Shmangni instalimin e frekuencave té paketuara

Merrni kujdes - shumé softuer té liré mund té kené paketa té paketuara me té! Para se té
instaloni ndonjé gjé béni detyrat e shtépisé tuaj té paré. Lexoni komente pérdoruesish dhe
shikoni pér kutité e zgjedhjes ose butonat gé instalojné objekte té tjera gjaté procesit té
instalimit. ("11 Ways to Protect Yourself from Cyber Attacks - Nexus", 2018)

9. Kini kujdes se ¢faré shkarkoni

Para se té vendosni té shkarkoni até pjesé té softuerit, filmit ose muzikés, sigurohuni gé té
dini nése ajo qé shkarkoni éshté e sigurt ose ligjore. Nganjéheré viruset mund té fshihen né
skedaré ndryshe té pafajshém. (11 Ways to Protect Yourself from Cyber Attacks - Nexus",
2018)

10. Cfaré duhet té béni nése ju merrni hacked

Né njé situaté ku merrni hacked merrni menjéheré veprime pér té ndryshuar té gjitha
fjalékalimet tuaja dhe shikoni pér njoftimet me email té adresave té reja IP gé hyni né ndonjé
nga llogarité tuaja. Gjithashtu mbani njé sy né bankat dhe kartat e kreditit pér aktivitete té
paautorizuara dhe nése éshté e nevojshme kontaktoni bankén tuaj pér té marré kartat tuaja té
anuluara. ("'11 Ways to Protect Yourself from Cyber Attacks - Nexus", 2018)

11. Asnjéheré mos paguani hakerat

Nése llogaria juaj kompromentohet dhe ju merrni njé oferté nga hakerat pér té rivendosur
skedarét tuaj pér njé ¢cmim, té drejtuar! Nuk ka asnjé ményré gé té jeni té sigurté se ata do té
rikthenin skedarét tuaj té cmuar nése paguani, dhe né té dyja ményrat gé ju keni té béni me
kriminelét kibernetiké!

Secila nga kéto gjéra mund té béjé njé rrugé té gjaté pér tju ndihmuar té€ shmangni
viktimizimin e njé sulmi kibernetik. Siguria juaj éshté e vlefshme! (*11 Ways to Protect
Yourself from Cyber Attacks - Nexus", 2018)
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2.17 Online Privacy vs Cyber Security

Termat privacy né internet dhe siguria kibernetike jané dy subjekte t& ndryshme gé jané té
geté shpesh té ndérthurura me njéri-tjetrin. Sidogofté, éshté e réndésishme té theksohet se
privatésia ka té bé&jé me mbajtjen e informacionit personal privat dhe larg syve té véshtira,
ndérsa siguria kibernetike ka té béjé me mbajtjen e sistemeve né té cilat informacioni mbahet
i sigurt dhe i mbrojtur. Ku éshté theksuar miré se megjithése éshté i ndérlidhur, privatésia
dhe siguria. (Rombel, 2001).
Jané céshtje me té vérteté té ndara me hollésité e ndryshme dinamike. N& ményré té
ngjashme, éshté pérmend se privatésia dhe siguria mund dhe duhet té trajtohen si ¢éshtje té
ndryshme.( Bambauer, 2013)
Megjithése ka shumé informata né lidhje me privatésiné né internet dhe vegmas pér siguriné
kibernetike, njé hulumtim i vogél éshté né dispozicion né lidhje me lidhjen ndérmjet
privatésisé dhe siguriseé.
Sidoqofté, éshté gjetur se ka njé mbivendosje té konsiderueshme né hulumtimin pér
privatésiné dhe até té sigurisé. Ndoshta kjo nuk éshté e habitshme duke pasur parasysh se
mekanizmat e sigurisé jané né vend pér té mbrojtur sistemet gé pérmbajné informacionin qé
duam té mbajmeé private. Si e tillé, éshté véshtiré té studiohet ai pa pérmendur tjetrén.
Autori thekson se siguria éshté njé ndérfage midis informacionit dhe privatésisé. Ndérsa
privatésia, sic u pérmend mé herét, ka t& béjé me mbajtjen e informacionit larg syve té
véshtira, siguria ndihmon ndérmjetésimin e kétyre té drejtave né privatési dhe ndihmon gé ato
té ndikohen. ( Bambauer, 2013)
Né& njé studim u zhvillua njé instrumet dhe u testua pér t€ matur nevojén e perceptuar té njé
individi pér siguriné dhe nevojén e perceptuar pér privatési. Instrumenti u gjet té jeté shume i
besueshém dhe u gjet njé marrédhénie e réndésishme mes nevojés sé perceptuar pér privatési
dhe nevojés sé perceptuar pér konstruksione té sigurisé. Pra, edhe pse éshté e qarté se njerézit
kérkojné si intimitet dhe siguring, nuk pérmendet shumé né lidhje me lidhjen midis
privatésisé dhe sigurisé. A po jep mé shumé informacion do té thoté siguri mé e miré apo
siguria mé e miré do té thoté té japésh mé pak informacion? (Pirim et al, (2008).
Njé zbulim interesant né kété hulumtim ishte puna e dy autoreve. Ku shgyrtuan marrédhéniet
midis sigurisé dhe privatésisé dhe vuné re se privatésia dhe siguria nuk duhet té jené té
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kundérta né vetvete dhe se ai mund té ndikojé me té vérteté né tjetrin. Pér mé tepér, ata
argumentojné se siguria nuk éshté né kundérshtim me privatésing, por njé aspekt i tij. Kjo do
té thoté gé ndérsa privatésia dhe siguria jané dy nocione té ndryshme, siguria ndihmon né até
gé éshté privatésia. Ndérsa siguria ruan informacionin personal privat, privatésia né internet
nuk mund té arrihet pa siguri adekuate. (Kleve dhe Mulder,2008)

Njé shembull i miré i asaj se si ndihmon njé tjetér éshté rasti i shkeljes sé té dhénave Acxiom
gé u zhvillua né mes té viteve 2002 dhe 2003. Né kété shkelje té té dhénave, Acxiom
ekspozuar ndaj ndjeshme té dhénat e konsumatorit tri heré. Shkelja e paré u krye nga
kontraktuesi gé ishte duke punuar me Acxiom dhe dy té tjera nga kércénimet e jashtme. Kétu,
siguria ishte e papérshtatshme, dhe si rezultat i késaj u arritén té dhénat personale té klientéve.
Pra, ndérsa siguria mund té jeté njé entitet i pavarur, privatésia nuk mund té arrihet pa siguri

té mjaftueshme.

2.18 Mbrojtja me ligj e té dhénave personale né Republikén e Kosovés

Te dhénat personale mbrohen me ligje né téré botén po ashtu edhe né Republikén e Kosovés

Né mbéshtetje té nenit 65 (1) té Kushtetutés sé Republikés sé Kosovés, Miraton LIGJIN PER
MBROJTJEN E TE DHENAVE PERSONALE.

Sipas Nenit 5 pérpunimi i ligjshém i té dhénave personale

1. Té dhénat personale mund té pérpunohen vetém nése:

1.1. subjekti i té dhénave ka dhéné pélgimin e tij ose saj;

1.2. pérpunimi éshté i domosdoshém pér pérmbushjen e njé kontrate né té cilén subjekti i té
dhénave éshté palé kontraktuese ose pér té ndérmarré veprimet lidhur me kérkesén e subjektit
té té dhénave para lidhjes sé kontratés;

1.3. pérpunimi éshté i domosdoshém pér respektimin e obligimit ligjor té cilit i nénshtrohet
kontrolluesi;

1.4. pérpunimi éshté i domosdoshém pér mbrojtjen e interesave jetike té subjektit té té
dhénave;

1.5. pérpunimi éshté i domosdoshém pér kryerjen e njé detyre me interes publik ose né
ushtrimin e autoritetit zyrtar gé i éshté dhéné kontrolluesit apo njé pale té treté té cilés i
zbulohen té dhénat;
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1.6. pérpunimi éshté i domosdoshém pér géllime té interesave legjitime té ushtruara nga
kontrolluesi ose pala e treté apo paléve té cilave u jané zbuluar té dhénat, me pérjashtim té
rasteve kur interesat e tilla jané né kundérshtim me té drejtat dhe lirité themelore té subjektit

té té dhénave.(Agjencia Shtetérore pér Mbrojtjen e té Dhénave,2018)
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3 DEKLARIMI | PROBLEMIT

Privatésia né internet dhe krimet kibernetike jané shqgetésime aktuale qé po shfagen mjafté
shumé. Privatésia né internet nuk éshté shumé e sigurté dhe njerézt jané mjafté té shqetésuar
pér privatésing e tyre pasi gé nuk ndihen té sigurt aspak. Shpesh heré mendojné se kérkimet
ge béjné né internet nuk na identifikojné dhe se mbetemi gjithmoné anonimé pas ekranit té
kompjuterit. Ekspertét e privatésisé sugjerojné gé té jeni né dijeni té gjérave para se té filloni
t’1 pérdorni ato. Shumé prej kompanive i béjné publike politikat e tyre té privatésisé prandaj

duhet t’i lexoni me kujdes.

Krimet kibernetike jane mjafté aktive né kohén e sotme ku njerzit hakohen me lloje te
ndryshme te krimeve kibernetike permes internetit. Krimi kibernetik éshté njé veprim
kriminal gé zhvillohet né rrjetin e komunikimit, duke kegpérdorur sistemin dhe té dhénat
kompjuterike Kompjuterét, telefonet, interneti dhe te gjitha sistemet tjera informative te cilat
pérdoren nga njerézit, jané vegla shumé té mira té cilat arrijné t’i pérdorin kriminelét
kibernitik. Pérmes kétyre teknologjive ata arrijné té hyjné né té dhénat tona private, né

Ilogarité tona bankare, servere, webfage, si dhe né té dhénat e institucioneve publike.

Siguria Kkibernitike ka nevojé pér mé shumé vémendje. Duke marré parasysh kufizimet e
njeriut dhe mencuriné e viruséve té kompjuteréve, rrjeti kompjuterik ka nevojé pér agjent
intelegjent kibernitik, té cilét do te detektojné, kontrollojné dhe pergjigjen ndaj sulmeve

kibernitike né kohé té shkurtér.

Rrjedhimisht géllimi i késaj teme éshté qé té mésojmé mé shumé pér privatésiné né internet,
té dimé cfaré té dhéna té japim né rast se kérkohen, poashtu té mésojmé pér krimet

kibernetike se cfaré jané kéto krime, dhe si t&é mbrohemi nga ky lloj i krimit.
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4 METODOLOGJIA

Ky hulumtim merret me njé dukuri gé ka té béjé me privatésiné e té dhénave dhe krimet

kibernetike. Pér mbledhjen e té dhénave ne kemi pérdorur dy metoda shqyrtimin e literaturés
si metode per mbledhjen e te dhenave té dhéna gé jané né funksion te hulumtimit. Artikujt e
ndryshém dhe punimet apo hulumtimet shkenécore gé té tjerét kané hulumtuar mé paré ne i
kemi pérpunuar dhe i kemi pérdorur si burime té dhénash. Po ashtu kemi pérdorur metodén

kuantitative pérmes njé anketimi ku jané pergjigjur disa njeréz.

Fillimisht, géllimi parésor ka gené té dijmé mé shumé pér privatésiné né internet dhe krimet
kibernetike pér shkak se interneti éshté njé gjé qé éshté béré pjesé e pérditshmérisé se ¢do
njeriu, pra géllimi éshté gé té dijmé si ta ruajmé privatésiné sado pak dhe té mbrohemi nga
krimet Kibernetike. Sé pari kemi folur pér siguriné e informacionit se sa jané té sigurta té
dhénat tona, se si duhet t’i mbrojmé té dhénat e tona, réndesiné e te dhénave tona pastaj pér
krimet kibernetike se cilat jané krimet kibernetike, hapat qé duhet t’i ndérmarrim né€ ményré

gé t& mbrohemi nga krime kibernetike .

Pastaj pérmes njé ankete kemi nxjerrur té dhéna primare nga njé pyetésor qé éshté zhvilluar
online me ané té Google Forms. Pyetésori pérfshin 20 pyetje té formés kuantitative. Pyetésori
ka gené i veté-administruar dhe éshté publikuar né ményré elektronike duke pérdorur

internetin.
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5 PREZANTIMI DHE ANALIZA E REZULTATEVE

Ky kapitull pérfshiné té gjithé rezultatet e fituara nga pytésori i béré prej 20 pytjesh, ku target
kan gené moshat prej 18-25 vjté, pér té kuptuar se sa din pér privatésiné e intenetit dhe krimet
kibernetike. Pra pytésori pérfshiné 20 pytje té formés kuantitative. Pytésori ka qené i
vetéadministruar dhe éshté publikuar né ményré elektronike duke pérdorur internetin. Pytésori
éshté zhvilluar online me ané té Google Forms. Kjo analizé empirike éshté ralizuar gjaté
periudhés Mars-Prill 2019 ku éshté pérfshiré analiza se sa jané té njoftuar njerzit né
pérgjithési pér privatésin né internet dhe krimet kibernetike.

1. Prej sa vite jeni duke e pérdorur internetin?

127 responses

@ Tani
@ 5 vjat
7 wjet
@ & shume se 10 vist

Figure 8: Pérdorimi i internetit

Kjo figuré tregon gé interneti éshté béré i domosdoshém dhe se 63.3% e pérdorin pér mé

shumé se 10 vite.
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2. Ku keni degjuar pér siguriné e informacionit?

@ Universitet shkalla

@ Revista,libra etj

© Trajnime te ndryshme
® Tetiera

@ Skam dégjuar asnjeher

Figure 9: Siguria e Informacionit

Né kété figuré tregohet gé shumica e té anketuaréve pér siguriné e informacionit kané dégjuar

né universitet dhe shkolla 51.2%, né revista dhe libra 9.4%, né trajnime té ndryshme 11%

ndérsa 13.4% nuk kané dégjuar asnjéheré.
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3. Né pérgjithési sa jeni té shqetésuar pér siguriné e Informacionit?

127 responses

@ Aspak i shaetésuar
@ Fakishoetésuar
@ Disii shgetésuar
@ Shume i shgstésuar

@ E di ge duhet t& shgetésohem por nuk
jam

Figure 10: Shgetésime pér Siguriné e Informacionit

Kjo figuré tregon se né pérgjithési njerézit shgetésohen pér privatésiné e té dhénave té tyre.
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4. A kujdeseni pér privatésiné tuaj né rasté kur kérkohen té dhénat tuaja
personale ?

127 responses

@ FPo kujdesém
@ Nuk kujdesém aspak
O Kujdesém pak

Figure 11: Kujdesi ndaj privatésisé sé té dhénave

Kjo figuré tregon se né pérgjithési njerézit kujdesen pér té dhénat e tyre personale kur ju

kérkohen né internet.
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5. Sa i pérdorni rrjetet sociale?

@ Shumé
@ Deri diku
0 Aspak

Figure 12: Pérdorimi i rrjeteve sociale

Kjo figuré tregon se prej 127 personave é ju pérgjigjen pyetésorit online 55.1% pérdorin

rrjete sociale.
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6. Cilin nga keto rrjete social e pérdorni mé shumé ?

@ Facebook
@ Instagram
® Snapchat
@ Twitter

@ Vviber

@ 'Whatsapp
® Tjstér

Figure 13: Rrjeti social i pérdorur mé sé shumti

Né kété figuré éshté paraqitur se cili rrjete social pérdoret mé sé shumti dhe sipas statistikave
rrjeti social gé pérdoret mé sé shumti éshté Instagrami me 57.5% pastaj Snapchat me 17.3% ,
Viber me 9.4% dhe té tjerat.
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7. A mendoni qé kéto rrjete sociale e ruajn privatésin tuaj?

127 responses

@ Fo
@® o
@ Nuked

Figure 14: Privatésia né rrjetet sociale

Kjo figuré tregon gé shumica e personave nuk e dijné se sa ruhet privatésia né rrjetet sociale
ndérsa (32.3%) mendojné qé privatésia nuk ruhet né rrjetet sociale kurse (17.3%) mendojné

gé ruhet privatésia.
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8. Sa e lexoni "Privacy Policy" pér rrjetet sociale ?

127 responses

@ E lexgj t& gjithén
@ Nuk e lexoj fare

Figure 15:“’Privacy Policy”’

Kjo figuré tregon se nga shumica e personave nuk lexohet “’Privacy Policy’” aspak.
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9. A keni gené ndonjéher i hakuar nga dikush?

127 responses

@ Fo
@ Jo

Figure 16: Hakimi

Kjo figuré tregon qé 67.7% nuk jané hakuar asnjéheré ndérsa 32.3% jané hakuar.
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10. Nése po ku keni gené i hakuar?

& E-mail

@ Rrete sociale
@ Blog

@ Tister

Figure 17:Hakimi né vende te ndryshme

Kjo figuré tregon se pérgindja e personave té hakuar né hakuar né rrjete sociale éshté mé e

madhe (28.3%) se sa pérgindja e njerézve té hakuar né e-mail (7.9%).
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11. A keni ndonjé antivirus té instaluar ne kompjuterin tuaj?

127 responses

@ FPo
@ Jo

Figure 18:Instalimi i antiviruséve né kompjuter

Né kété figuré éshté paraqitur se shumica e njerézve kané té instaluar né kompjuterin e tyre

antivirusé (63%) ndérsa (37%) nuk kané té instaluar antivirusé.
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12. Nese po cfaré lloj antivirusi pérdorni ?

@ Ad Aware
@ Kaspersky
@ Norton

@ 4G

@ Nc Afze
® Tj=ter

Figure 19:Pérdorimi i llojeve té antiviruséve

Kjo figuré tregon se né pérgjithési pérdoren antivirusé té ndryshém (Ad Aware 13.4%), AVG

pérdoret (10.2%) Mc Afee (9.4%) dhe té tjeré antivirusé me (51.1%).

65



13. Né peérgjithési sa ndiheni i/e sigurt pér té dhénat tuaja ge i
shpérndan né internet?

127 responses

@ Shume sigurté
@ Sigurté

O Josigurté

@ Nuked

Figure 20: Siguria pér té dhénat e shpérndara né internet

Né kété figuré tregohet se shumica e personave nuk ndihen té sigurte pér té dhénat gé i japin

né internet (50.4%) ndérsa (29.1%) ndihen té sigurté.
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14. A jeni té vetédishém pér krimet kibernetike?

@ Jam ife vetddishme
@ MUk jam ife vetédishme

Figure 21:Krimet kibernetike

Kjo figuré tregon se sa jané té vetédijshém njerézit pér krimet kibernetike ku 55.1% jané té
vetédijshém ndérsa pothuajse gjysma tjetér nuk jané té vetédijshém me (44.9%).
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15. A keni gené viktimeé e krimeve kibernetike ?

@ Fo
$ Jo

Figure 22:Viktimet nga krimet kibernetike

Sipas késaj figure vetém (7.9%) jané viktimé e krimeve kibernetike ndérsa (92.1) nuk jané

viktimé e krimeve kibernetike.
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16. A keni humbur ndonjé para né banké pér shkaké te krimeve
kibernetike?

127 responses

@ Asnjgher

@ Fo

@ Jo

@ Nuk mundé ta them

Figure 23:Krimet kibernetike ne banke

Né kété figuré shihet qé personat né pérgjithési nuk kané humbur para né banké pér shkak té

krimeve kibernetike.

69



17. A keni pérejtuar ndonjéher ndonjé nga keto situata?

@ Trojan ose Walware(suime
kibernetike)

@ Wesazhe automatik te gjeneruar né e-
mailin tusj

©® Raport konfidencialfinformacione te
hakuar

@ Nuk kam pérjetuar situata té tilla

@ Fublikimi i materialeve te trupshme ne
profilin tugj

Figure 24:Situata te ndryshme nga krimet kibernetike

Kjo figuré tregon se né pérgjithési personat nuk kané pérjetuar ndonjérén nga situatat e

pérmendura né pyetsor.
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18. A e keni ndaluar shopping-un online pér shkak té kétyre céshtjeve?

127 responses

@ Deri né njé far mase
@ Mdalje plotsisht
E béjé até vetém né njé fage t&
internetit & besuar shumé
@ E pérdori shoping online shpesh
@ Muk e pérdori

Figure 25:Ndalimi i shopping-ut online per shkake te krimeve kibernetike

Né kété figuré tregohet se personat nuk béjné shumé blerje online ndérsa ata gé béjné blerje e

béjné né ndonjé fage gé éshté e sigurt dhe nuk mund té hakohet.

71



19. A mundoheni t€ mbroheni nga krimet kibernetike?

127 responses

& Wbrohem shumé
@ Deri dikun
@ MNuk mbrohem fare

Figure 26:Mbrojtja nga krimet kibernetike

Kjo figuré tregon se personat gé i jané pergjigjur pytésorit mbrohen nga krimet kibernetike
deri diku me (63%) ndérsa (29.6%) nuk mbrohen fare kurse (7.1%) mbrohen nga krimet
Kibernetike.

72



20. A mendoni se ligjet né fugi né Kosove jane né gjendje té ju mbrojn
nga krimet kibernetike ?

127 responses

@ Fajtohem shumé
@ Pajtohem

@ Muk pajtohem
@ Meutral

Figure 27:Ligjet né Kosové pér krimet kibernetike

Né kété figuré shihet se (55.9%) nuk pajtohen se ligjet né fugi né Kosove jané né gjendje té

mbrojné nga krimet kibernetike.
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6 KONKLUZIONE DHE REKOMANDIME

Né kété punim diplome jané shpjeguar konceptet dhe réndésia e sigurisé, si dhe sulmet mé té
rrezikéshme té kohés moderne te cilat vijné nga interneti.
Pérdoruesit e ueb aplikacioneve shpesh heré nuk jané té vetédijshém pér veprimet e tyre, dhe
me ane t€ inxhinieris€ sociale, sulmuesi mashtron pérdoruesin qé né ményré indirekte ai t’i
dorézojé sulmuesit té gjitha té dhénat personale. Prandaj éshté e pamundur pér t’i ndaluar
plotésisht sulmet, mirépo duhet té paktén té mundohemi t’i minimizojmé ato.
Nga hulumtimi ge kemi béré ka rezultuar gé shumica e njerézve nuk kujdesen shumé pér
siguriné e té dhénave té tyre, japin te dhénat e tyre per ¢do gjé gé ju kérkohet pa menduar dy
heré; pérdorin shumé rrjetet sociale pa lexuar “’Privacy Policy * qé éshté njé ligj privatésie
gé tregon pér privatésine, nuk pérdorin fjalékalime té sigurta. Po ashtu nuk dijné shumé pér
krimet kibernetike se si te mbrohen nga kéto krime kibernetike nuk mbajné antivirusé né
kompjuterét e tyre gé sado pak t¢€ mbrohen nga krimet kibernetike nuk bé&jné back up té
rregullté dhe shumé té tjera né ményré gé té mbrohen nga krimet krimet kibernetike dhe mos
té jené viktimé e kétyre krimeve.
Ndérsa te rekomandimet masat pér té zbutur kéto kércénime ndryshojné, por bazat e sigurisé
mbeten té njéjta: Mbani sistemet dhe bazat e té dhénave antivirusé té pérditésuara, trajnoni
punonjésit tuaj, konfiguroni firewall-in tuaj pér té bllokuar vetém portet specifike dhe pritésit
gé ju nevojiten, mbani fjalékalimet tuaja té forta, njé model me pak privilegj né mjedisin tuaj
té IT-sé, béni backup té rregullt dhe kontrolloni vazhdimisht sistemet tuaja t& TI-sé pér
veprimtari té dyshimté.Po ashtu té kujdesen pér privatésiné e tyre té shikojné miré se cfaré té
dhéna po japin né ményré gé té mos té kené probleme mé voné, té pérdorin fjalékalime té
sigurta ne menyre qé té mos vijé deri té hakimi i fjalékalimit, t& lexojné miré > Privacy
Policy’” né€ ményré qé t€ dijné pér politikat e cdo rrjeti social. Pasi gé me zgjerimin e
teknologjisé dhe mundésive gé na ofron ajo, rritet edhe pérdorimi i internetit, ka shumé gjasa
gé krimet kompjuterike té zgjerohen edhe mé shumé, prandaj duhet t’i luftojmé kéto krime
duke marré informata sa mé shumé pér to, dhe t’i njoftojmé t€ tjerét q€ t&€ mbrohen nga kéto

krime.
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8 SHTOJCAT

1.Prej sa vite jeni duke e pérdorur internetin?

o Tani

o b5vjet

o Tvjet

o Meé shumé se 10 vjet

2.Ku keni dégjuar pér siguriné e informacionit?

o Shkolla, universitete
o Libra, Revista

o Trajnime té ndryshme
o Tétjera

o Nuk kam dégjuar asnjéheré
3.Né pérgjithési sa jeni té shqetésuar pér siguriné e informacionit?

o Aspak i shgetésuar
o Pak i shgetésuar

Disi i shqetésuar

(@)

o Shumé i shgetésuar

o E di gé duhet té shgetésohem por nuk jam

4.A kujdeseni pér privatésiné tuaj né rast gé kérkohen té dhénat tuaja personale?

o Po kujdesem
o Nuk kujdesem aspak
o Kujdesem pak

5. Sa i pérdorni rrjetet sociale?

o Shumé
o Pak
o Aspak
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6.Cilin nga rrjetet sociale e pérdorni mé shumé?

o Facebook
o Instagram
o Snapchat
o Twitter

o Viber

o Whatsapp

o Tjetér
7. A mendoni gé kéto rrjete sociale e ruajné privatésiné tuaj?

o Po
o Jo
o Nukedi

8. Sa e lexoni ’Privacy Policy’’ pér rrjetet sociale?

o E lexoj té gjithén

o Nuk e lexoj fare

9. A keni gené ndonjéheré i hakuar nga dikush?

o Po

o Jo
10. Nése po, ku keni gené i hakuar?

o E-malil

Rrjete sociale

o

o Blog
Tjetér

o

11. A keni ndonjé antivirus té instaluar né kompjuterin tuaj?

o Po
o Jo
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12.Nése po ¢faré lloj antivirusi pérdorni?

o Ad Aware
Kaspersky

O

o Norton
o AVG

o Mc Afee
Tjetér

O

13. Né pérgjithési sa ndiheni i/e sigurté pér té dhénat tuaja gé i shpérndani né internet?

o Shumé i/e sigurt
o llesigurt

o Joilesigurt

o Nukedi

14. A jeni té vetédijshém pér krimet kibernetike?

o Jam i/e vetédijshém

o Nuk jam i/e vetédijshém

15.A keni gené viktimé e krimeve Kibernetike?

o Po

o Jo

16. A keni humbur para né banké pér shkak té krimeve kibernetike?

o Po
o Jo

o Nuk mund ta them

17. A keni pérjetuar ndonjéheré ndonjé nga kéto situata?

o Trojan ose Malware (sulme kibernetike)
o Mesazh automatik té gjeneruar né e-mailin tuaj

o Raport konfidencial/informacione té hakuar
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o Nuk kam pérjetuar situata té tilla

o Publikimi i materialeve té turpéshme né profilin tuaj

18.A keni ndaluar shopping—un online pér shkak té kétyre céshtjeve ?

o Deri né njé mase

o Ndalje plotésisht

o E béjé até vetém né njé fage interneti té besuar shumé
o E pérdori shoping online shpesh

o Nuk e pérdori

19. A mundoheni té mbroheni nga krimet kibernetike ?

o Mbrohem shumé
o Deridiku

o Nuk mbrohem fare

20. A mendoni se ligjet né fugi né Kosové jané né gjendje té ju mbrojné nga krimet

kibernetike?

e Pajtohem shumé
e Pajtohem
e Nuk pajtohem

e Neutral
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